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1. Definizioni e fenomenologia

L’11 febbraio, in occasione del Safer Internet Day, 'UNICEF ha ricordato
che, a livello mondiale, oltre uno studente su tre fra i tredici e i quindici
anni dichiara di essere stato vittima di bullismo o cyberbullismo?. Dalla
ricerca EU Kids Online 2020, condotta su diciannove paesi europei2,

* 11 contributo & stato sottoposto a double blind peer review.

1 UNICEF, doc. 9681, su www.unicef.it. 1 dati raccolti dal’UNICEF e dal
Rappresentante Speciale del Segretario Generale delle Nazioni Unite nel 2018 tramite
la piattaforma U-Report dimostrano che il bullismo online &€ un fenomeno che non
riguarda unicamente i paesi ad alto reddito. Infatti, un ragazzo su tre dei 170.000
intervistati, tutti fra i tredici e i ventiquattro anni, provenienti da trenta paesi (Albania,
Bangladesh, Belize, Bolivia, Brasile, Burkina Faso, Costa d’Avorio, Equador, Francia,
Gambia, Ghana, Giamaica, India, Indonesia, Iraq, Kosovo, Liberia, Malawi, Malesia,
Mali, Moldavia, Montenegro, Myanmar, Nigeria, Romania, Sierra Leone, Trinidad e
Tobago, Ucraina, Vietnam e Zimbabwe) ha dichiarato di essere stato vittima di
cyberbullismo e uno su cinque di aver saltato la scuola per tale motivo. UNICEF, doc.
9277, su www.unicef.it.

2 1l report (EU-Kids online 2020. Survey results from 19 countries), liberamente
fruibile su internet (wwuw.lse.ac.uk), illustra i dati raccolti dall’autunno 2017 all’estate
2019 intervistando 21.964 ragazzi fra i nove e i sedici anni provenienti dai seguenti
paesi: Croazia, Repubblica Ceca, Estonia, Finlandia, Paesi Bassi, Francia, Germania,
Italia, Lituania, Malta, Norvegia, Polonia, Portogallo, Romania, Russia, Serbia,
Slovacchia, Spagna, Svizzera.
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emerso che il 14% dei ragazzi fra i nove e i sedici anni afferma di aver
compiuto almeno una volta atti di bullismo o cyberbullismo e il 23% di
esserne stato vittima. Per quanto concerne la situazione italiana, 'ultima
rilevazione ISTAT del fenomeno risale al 2014 (¢ in programma una
nuova indagine da condurre in collaborazione con il MIUR) e attesta che
piu del 50% degli intervistati, tutti fra gli undici e i diciassette anni, ha
riferito di essere rimasto vittima, nei dodici mesi precedenti I'intervista, di
un episodio offensivo, non rispettoso e/o violento e una percentuale
significativa, quasi uno su cinque (19,8%), avrebbe subito azioni tipiche di
bullismo (online o offline) una o piu volte al meses.

La risonanza che il fenomeno del cyberbullismo ha avuto negli ultimi anni
ha portato il nostro legislatore a introdurre una legge ad hoc, la legge 29
maggio 2017, n. 71 recante “Disposizioni a tutela dei minori per la
prevenzione e il contrasto del fenomeno del cyberbullismo”. Nel presente
contributo 'esame dei contenuti di tale testo normativo costituira
occasione per approfondire il fenomeno del bullismo online sotto il
profilo criminologico e giuridico-penale.

Va anzitutto precisato che durante l'iter di approvazione della legge era
stato proposto di estendere 'applicazione delle sue disposizioni anche al
bullismo4, emendamento che tuttavia non é stato accolto e il testo, nella
sua versione definitiva, riguarda il solo cyberbullismo. Tale scelta
potrebbe trovare giustificazione nelle peculiarita che gli atti di bullismo
assumono quando sono compiuti online, dimensione che, come si vedra,
favorisce la genesi e la protrazione delle condotte devianti, ne rende
spesso difficilmente identificabile ’autore e ne amplifica gli effetti lesivi.
«Gli interventi di contrasto del cyberbullismo» — si € osservato — «sono,
pertanto, molto diversi e piu difficoltosi di quelli adottabili contro gli atti
di bullismo, i quali avvengono tra persone conosciute e producono effetti,
di regola, limitati all’ambiente in cui si sono verificati e quindi piu

3 In circa la meta dei casi (9,1%), si tratta di atti ripetuti una o piu volte a settimana. Le
ragazze risultano piu vittimizzate dei ragazzi. Oltre il 55% delle giovani fra gli undici e i
diciassette anni ¢ stato oggetto di prepotenze qualche volta nel corso dell’anno, mentre
per il 20,0% le vessazioni hanno avuto cadenza almeno mensile (contro,
rispettivamente, al 49,9% e al 18,8% dei loro coetanei). A subire atti di bullismo una o
pit volte a settimana e stato il 9,0% delle ragazze e 1'8,5% dei ragazzi.
www.istat.it/it/archivio/228976. Cfr. P. Aroldi, G. Mascheroni, Oltre il cyberbullismo.
Il contributo di EU Kids Online alla ricerca sul benessere sociale dei giovani utenti
della rete, in Media Education, 2, 2019, pp. 181 ss.

4 Proposta emendativa n. 1.14 pubblicata nel Bollettino delle Giunte e Commissioni del
22 marzo 2016, fruibile su www.camera.it.
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agevolmente rimuovibili» 5. Tuttavia, bullismo e cyberbullismo sono
fenomeni strettamente legati® in quanto, accanto ai comportamenti tenuti
direttamente ed esclusivamente online, vi sono atti compiuti offline che
vengono immortalati e cui viene data diffusione in rete e, in molti casi,
all’esperienza di vittimizzazione nel mondo virtuale si accompagna una
parallela esperienza di vittimizzazione nel mondo reale. La definizione
stessa di cyberbullismo, o meglio le varie definizioni proposte dagli
esperti — come si illustrera nel prosieguo — promanano dalla definizione
di bullismo, aggiungendo a essa, quale elemento di specialita, le peculiari
modalita dell’azione, ossia I'impiego di mezzi informatici o telematici. Alla
luce di tali considerazioni, sarebbe stato preferibile includere nell’ambito
di applicazione del testo normativo anche il bullismo face to face, pur
tenendo ferma la previsione di strumenti di tutela volti specificamente a
prevenire e contrastare la diffusivita delle offese in rete?’.

Per quanto concerne i contenuti precettivi della legge 71/2017, essa non
ha introdotto un “reato di cyberbullismo”, né ha sposato una logica
repressiva. Vengono richiamate alcune fattispecie incriminatrici che
possono essere integrate dalle condotte di cyberbullismo, ma viene
prediletto un approccio preventivo-cautelare8. Nell’articolato sono infatti
previste e disciplinate misure — che verranno brevemente esaminate nel
penultimo paragrafo — da ricondurre a due categorie: misure ante-
factum, di natura preventiva, informativa, educativa, e misure post-
factum, di natura inibitorio-cautelare.

5 E. Lupo, La legge n. 71 del 2017 sul cyberbullismo: uno sguardo generale, in Dir.
fam. pers., 2019, 3, pp. 1005 sS.

6 «Prior evidence has shown that online and offline bullying among young people is
often interconnected — those who are involved in online forms of bullying are often
involved in offline forms of bullying as well», in EU-Kids online 2020. Survey results
Jrom 19 countries, cit.

7 L’estensione delle disposizioni della legge 71/2017 al bullismo ¢ una delle modifiche
proposte nel Disegno di legge n. 1690, presentato in data 31 gennaio 2020, recante
“Modifiche al codice penale, alla legge 29 maggio 2017, n. 71, e al regio decreto-legge 20
luglio 1934, n. 1404, convertito, con modificazioni, dalla legge 27 maggio 1935, n. 835,
in materia di prevenzione e contrasto del fenomeno del bullismo e di misure
rieducative dei minori”, nonché nel Disegno di legge n. 1743, presentato in data 27
febbraio 2020, recante “Modifiche alla legge 29 maggio 2017, n. 71, e altre disposizioni
per il contrasto dei fenomeni del bullismo e del cyberbullismo”, fruibili su
www.senato.it.

8 Detto approccio emerge gia dall’art. 1, comma 1, della legge, in cui si precisa che
l'obiettivo del provvedimento normativo € quello di «contrastare il fenomeno del
cyberbullismo in tutte le sue manifestazioni, con azioni a carattere preventivo e con una
strategia di attenzione, tutela ed educazione nei confronti dei minori coinvolti, sia nella
posizione di vittime sia in quella di responsabili di illeciti, assicurando 'attuazione degli
interventi senza distinzione di eta nell’lambito delle istituzioni scolastiche».
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All’art. 1, comma 2, viene fornita una definizione di cyberbullismo da cui e
agevole partire per offrire un primo inquadramento del fenomeno. In
particolare, la norma precisa che per cyberbullismo si intende
«qualunque forma di pressione, aggressione, molestia, ricatto, ingiuria,
denigrazione, diffamazione, furto d’identita, alterazione, acquisizione
illecita, manipolazione, trattamento illecito di dati personali in danno di
minorenni, realizzata per via telematica, nonché la diffusione di contenuti
on line aventi a oggetto anche uno o piu componenti della famiglia del
minore il cui scopo intenzionale e predominante sia quello di isolare un
minore o un gruppo di minori ponendo in atto un serio abuso, un attacco
dannoso, o la loro messa in ridicolo».

Alle definizioni offerte dalla letteratura psicologica — secondo cui un
soggetto € vittima di bullismo «quando viene esposto, ripetutamente nel
corso del tempo, alle azioni offensive perpetrate da uno o piu compagni»?
e vittima di cyberbullismo quando tali «comportamenti di prevaricazione
sono messi in atto mediante 1'uso delle nuove tecnologie (smartphone e
internet)»© — il legislatore ha preferito una definizione che richiama
alcune ipotesi di reato che le condotte di cyberbullismo possono integrare,
combinando in una logica meramente esemplificativa (e non esaustiva)
espressioni tecniche e atecniche. Il termine «pressione», ad esempio,
potrebbe essere utilizzato come sinonimo di “molestia”, che costituisce
una contravvenzione punita ex art. 660 c.p. nonché una delle modalita di
condotta degli atti persecutori ex art. 612-bis c.p.; il «ricatto» €
semanticamente analogo alla minaccia, fattispecie autonoma di reato ex
art. 612 c.p. e altra modalita di condotta degli atti persecutori; I’«ingiuria»
rimanda allomonima ipotesi criminosa di cui all’art. 594 c.p.,
depenalizzata nel 2016, ora illecito civile; la «diffamazione» ¢ un delitto
punito ai sensi dell’art. 595 c.p. e il termine «denigrazione» ne costituisce
una variante terminologica atecnica; il «furto d’identita» allude alla

9 D. Olweus, Bullying at School. What We Know and What We Can Do, Oxford-
Cambridge, 1993, trad. it. Bullismo a scuola. Ragazzi oppressi ragazzi che opprimono,
Firenze, 1996, pp. 11-12. Analogamente Sharp e Smith precisano che il bullismo «& un
tipo di azione che mira deliberatamente a fare del male o a danneggiare: spesso €
persistente, talvolta dura per settimane, mesi e persino anni, é difficile difendersi per
coloro che ne sono vittime» e che «alla base della maggior parte dei comportamenti
sopraffattori ¢’ un abuso di potere e un desiderio di intimidire o dominare». S. Sharp,
P.K. Smith, Tackling Bullying in Your School. A practical handbook for teachers,
London, 1994, trad. it. Bulli e prepotenti nella scuola. Prevenzione e tecniche
educative, Trento, 1995, p. 11. E bene sottolineare che la ricerca psicologica circoscrive
l'utilizzo corretto del termine “bullismo” alle prepotenze attuate fra coetanei in eta
scolare. S. Caravita, G. Gini, L' (Im)moralita del bullismo, Milano, 2010, pp. 11 ss.

10 G, Gini, Il cyberbullismo, in Minori giustizia, 2, 2019, p. 142.
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fattispecie di sostituzione di persona ex art. 494 c.p. e, infine,
I’«alterazione, acquisizione illecita, manipolazione, trattamento illecito di
dati personali» richiama il reato previsto e disciplinato dall’art. 167 codice
della privacy.

Rinviando al terzo paragrafo per la rassegna delle ipotesi criminose
poc’anzi menzionate e delle altre fattispecie i cui elementi costitutivi
possono ravvisarsi nelle condotte di cyberbullismo, va sottolineato che
tale definizione ha il pregio di individuare, in parte espressamente in
parte implicitamente, i1 tre criteri che vengono tradizionalmente
richiamati negli studi psico-pedagogici'* per marcare il confine fra scherzo
e bullismo: i) 'asimmetria: lo scherzo non presuppone un’asimmetria di
“potere”, “fama” e “successo” tra chi lo attua e chi lo subisce, mentre nel
bullismo spesso si assiste a un’asimmetria fra i soggetti coinvolti, il bullo
appare fisicamente e/o psicologicamente piu forte, a volte anche piu
“popolare” fra i coetanei (anche se la sua tendenza a “prevalere” sugli altri
spesso cela insicurezza emotiva); ii) la sistematicita: lo scherzo consiste in
un unico episodio, cambia spesso “bersaglio”, mentre il bullismo si
caratterizza per la reiterazione di comportamenti vessatori o denigratori
nei confronti della stessa persona; iii) 'intenzionalita: lo scherzo viene
attuato per divertirsi e nello scherzo si diverte sia chi lo attua sia chi lo
subisce (si ride con l'altro non dell’altro), mentre gli atti di bullismo sono
posti in essere al fine di ferire, emarginare, far soffrire ’altro?2.

Per riassumere, si puo parlare di bullismo, e non di scherzosita fra
coetanei, quando ricorrono azioni offensive ripetute e frequenti, tenute
intenzionalmente da uno o pitl soggetti nei confronti di un altro soggetto
che si trovi in una condizione di “inferiorita” al fine di arrecargli
nocumento e che costituiscano per quest’'ultimo fonte di disagios. Il

1 Es. D. Olweus, Bullismo a scuola, cit.

2 ] requisito dell'intenzionalita a volte non € semplice da riscontrare in quanto lo
scherzo, anche prolungato e reiterato nel tempo, per i ragazzi ¢ al contempo una forma
di divertimento e una strategia comunicativa impiegata per istaurare un rapporto, per
stabilire un contatto. A. Bilotto, I. Casadei, Dalla balena blu al cyberbullismo.
Affrontare i pericoli della rete con la psicologia positiva, Reggio Emilia, 2017, p. 80.

13 11 bullismo pud manifestarsi in varie forme, tra le quali si possono
esemplificativamente enumerare: il bullismo verbale, attuato mediante insulti e
commenti sarcastici; il bullismo emarginante, che consiste nell’esclusione sociale della
vittima; il bullismo fisico, che ricorre in presenza di aggressioni fisiche; il bullismo
diffamatorio, che si sostanzia nel diffondere notizie vere o false in danno della
reputazione del soggetto cui attengono; il bullismo danneggiante, realizzato attraverso
la sottrazione e/o il danneggiamento di beni di proprieta della vittima; il bullismo
razziale, esercitato nei confronti di chi appartiene a una minoranza etnica o culturale; il
bullismo sessuale, inteso come insieme di condotte umilianti e minacciose tese o
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bullismo diventa cyberbullismo, come anticipato, quando tali condotte
vengono messe in atto avvalendosi delle nuove tecnologie digitali, ossia
inviando messaggi o pubblicando post in rete (per lo piu sui social
network) per mezzo di computer o, piu di frequente, di smartphone e
tablet. Il confine fra scherzo e cyberbullismo talvolta e piu difficile da
tracciare rispetto a quello fra scherzo e bullismo, in quanto la diffusione
virale che un contenuto immesso in rete puo avere rischia di attribuirgli
una portata diffamatoria e umiliante tale che, pur in assenza di
sistematicita, secondo alcuni commentatori parrebbe forzato non
ricondurre la condotta alla categoria del cyberbullismo?4.

La fenomenologia del cyberbullismo ¢ molto ampia. Ad esempio, per
flaming si intendono i litigi online che assumono toni particolarmente
violenti e volgari; per harassment l'invio ossessivo di messaggi
denigratori; la denigration o put down consiste nell’offendere l'altrui
reputazione attraverso la condivisione di contenuti imbarazzanti; il
termine masquerade o impersonation indica I'utilizzo abusivo di un
indirizzo mail o di un account altrui sempre al fine di screditare il titolare;
Iexposure € la rivelazione di informazioni altrui private, vere o false; il
trickery € un tradimento affettivo realizzato conquistando la fiducia della
vittima per poi diffondere fotografie o informazioni ottenute in via
confidenziale o per ricattarla minacciando di diffonderle; 'esclusion
comprende tutti quei comportamenti volti a isolare “social-
mediaticamente” la vittima; il cyberstalking's consiste nell’invio ripetuto
di messaggi offensivi e minacciosi per intimidire il destinatario e il
cyberbashing nel riprendere e condividere online scene di aggressione o
molestiaz®.

comunque potenzialmente prodromiche alla violenza sessuale vera e propria, e il
cyberbullismo, ossia il bullismo attuato attraverso internet e/o usando il telefono
cellulare. Tra le varie categorizzazioni delle molteplici forme di bullismo che ricorrono
nella letteratura psicologica, quella che maggiormente rileva ai presenti fini & quella che
distingue tra bullismo diretto e bullismo indiretto, ricomprendendosi nel primo tutti i
comportamenti che implicano un contatto diretto con la vittima (si pensi a calci, pugni,
spintoni, insulti e sottrazione o danneggiamento di beni in presenza del proprietario) e
nel secondo tutti i comportamenti che non implicano tale contatto (si pensi alle
condotte diffamatorie, alle pressioni esercitate su terzi per ottenere I'isolamento sociale
della vittima e al cyberbullismo). G. Mura, D. Diamantini, Il cyberbullismo, Milano,
2012, p. 37.

14 A. Bilotto, I. Casadei, Dalla balena blu al cyberbullismo, cit., p. 102.

15 Per il significato tecnico-giuridico del termine si rimanda al terzo paragrafo.

16 A, Bilotto, I. Casadei, Dalla balena blu al cyberbullismo, cit., pp. 116 ss. Cfr. A.
Pilarksa, Il Cyberbullismo, in Z. Formella, A. Ricci (a cura di), Il disagio adolescenziale.
Tra aggressivita, bullismo e cyberbullismo, Roma, 2010, pp. 71 ss.
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Si distinguono, inoltre, nella letteratura psicologica’, tre tipi di bullo e
cyberbullo. Il primo ¢ il tipo attivo/aggressivo, che ¢ impulsivo e dotato di
scarsa empatia ed elevata autostima, compie atti offensivi per accrescere
la propria fama e 'ammirazione dei compagni. Il secondo ¢ il tipo ansioso,
caratterizzato da insicurezza, impopolarita, scarso rendimento scolastico
e incapacita a concentrarsi. L'ultimo e il tipo passivo, ossia colui che non
prende iniziativa, ma si limita a incoraggiare gli atti di bullismo altrui:s. Al
tempo stesso si possono distinguere vittime passive, che non hanno
provocato in alcun modo il bullo o i bulli e sono solitamente schive,
remissive e con bassissima autostima; vittime provocatricil9, che per la
loro irritabilita, irrequietezza e ostilita tendono a suscitare negli altri
irritazione, rabbia ed esasperazione che talvolta si traducono in
comportamenti offensivi; bulli-vittime, ossia soggetti che bullizzano e

17 G. Mura, D. Diamantini, Il cyberbullismo, cit., pp. 39 ss.; S. Icardi, Cyberbullismo:
un’analisi comportamentale dell'offender e della vittima, in Ciberspazio e diritto,
2017, 3, pp. 686 ss.

18 1] “bullo passivo”, che incoraggia gli atti di bullismo altrui, oltre a concorrere (cd.
concorso morale) all’atto di bullismo o cyberbullismo, puo essere annoverato fra le
possibili tipologie di astanti (cd. bystanders), ossia i coetanei che, assistendo a episodi
offensivi possono adottare diversi atteggiamenti: di incoraggiamento, di indifferenza, di
segnalazione all'insegnante o ai genitori e di difesa della vittima. Gli studiosi, nel
sottolineare come bullismo e cyberbullismo siano fenomeni fortemente “relazionali”,
che affondano le loro radici nella ricerca di popolarita da parte di bullo o cyberbullo,
sottolineano I'importanza nella loro genesi e protrazione dell’atteggiamento del gruppo
dei pari che assiste. M. G. Foschino Barbaro, P. Russo, Bulli, cyberbulli e vittime.
Dinamiche relazionali e azioni di prevenzione, responsabilita civili e risarcimento del
danno, Milano, 2019, pp. 50 ss.; G. Gini, Il cyberbullismo, cit., pp. 145-146; S. Caravita,
G. Gini, L'(Im)moralita del bullismo, cit., pp. 42 ss., 67 ss.

19 Tale classificazione, lungi dal voler “colpevolizzare” la vittima, si inserisce nel solco
dello studio scientifico delle sue caratteristiche e del suo ruolo nella criminogenesi e
nella criminodinamica, studio che, a partire dagli anni Quaranta del XX secolo, €
divenuto parte integrante della criminologia, dando origine alla branca della
vittimologia. La nascita di tale disciplina viene tradizionalmente ricondotta a studiosi
quali Wertham, psichiatra statunitense di origine tedesca che ha coniato il termine
“vittimologia” (F. Wertham, The Show of Violence, New York, 1949); Von Hentig,
criminologo tedesco che ha studiato e “catalogato” le varie tipologie di vittime (H. Von
hentig, The Criminal and His Victims, New Haven, 1948); Mendelsohn, avvocato
israeliano noto, ad esempio, per essersi occupato del rapporto reo-vittima e aver
classificato le vittime in base al loro ruolo nella genesi del crimine subito (B.
Mendelsohn, Una nouvelle branche de la science bio-psyco-sociale: la Victimologie, in
Rev. int. crimin. pol. tec., 1956, pp. 95 ss.). Piu avanti, a Fattah si deve lo studio delle
predisposizioni vittimogene, ossia delle variabili che aumentano la vulnerabilita alle
esperienze di vittimizzazione. E. A. Fattah, La victime est elle coupable?, Montreal,
1971, p. 111. Cfr. M. Venturoli, La vittima nel sistema penale dall'oblio al
protagonismo?, Napoli, 2015, pp. 13 ss.
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sono a loro volta bullizzati, pit “deboli” dei propri bulli, piu “forti” delle
proprie vittime, statisticamente poco frequentiz°.

Le ripercussioni negative di bullismo e cyberbullismo sono svariate e
spesso durature. Le vittime vanno frequentemente incontro ad ansia,
depressione e calo di autostima. Nei casi piu gravi le conseguenze
comprendono disturbi alimentari e autolesionismo e, in casi estremi, il
suicidio (cd. bullycide)'.

2. La cyber-devianza minorile fra “disinibizione tossica” e
“snowball effect”

«L’uso della tecnologia non € neutro, perché modifica lidentita
dell’utilizzatore»22. Le esperienze digitali, che pervadono letteralmente il
nostro quotidiano, hanno un notevole impatto sui processi psicologici,
relazionali e identitari, sulla percezione di sé e dell’altro e sul rapporto fra
sé reale e sé digitale, fino a portare, in casi limite, allo sviluppo di
dipendenze e patologie23.

20 G, Mura, D. Diamantini, Il cyberbullismo, cit., pp. 39 ss.; S. Icardi, Cyberbullismo,
cit., pp. 686 ss.

21 S, Dimitri, S. Pedroni, E. Donghi, Attraverso le sofferenze della vittima: tra
bullismo, cyberbullismo e proposte di intervento, in Maltrattamento e abuso
all'infanzia, vol. 20, 1, 2018, pp. 34 ss.

22 Cosi Ippolita, Nell'acquario di facebook. La resistibile ascesa dell'anarco-
capitalismo, Milano, 2012, parafrasando al rovescio il noto principio di “neutralita
della tecnica o della tecnologia”, la cui origine si deve al filosofo e psichiatra tedesco
Karl Jaspers (1883-1969), secondo il quale «la limitazione della tecnica consiste nel
non poter esistere da sé, per sé, nel rimanere sempre un mezzo. Percio essa e
ambivalente. Poiché non si pone alcun obiettivo, si trova prima e al di 1a del bene e del
male. Puo servire alla salvezza e al disastro. In sé e neutrale rispetto a entrambi» (K.
Jaspers, Vom Ursprung und Ziel der Geschichte, Miinchen, 1949, trad. it Origine e
senso della storia, Milano-Udine, 2014, p. 155). Cfr. G. Simondon, Sur la technique,
Paris, 2014, tra. it. Sulla tecnica, Napoli-Salerno, 2017.

23 Cfr. R. Perrella, G. Caviglia, Dipendenza da internet: adolescenti e adulti,
Santarcangelo di Romagna, 2014. La dipendenza dalla rete e stata inserita nel
Diagnostic and Statistical Manual of Mental Disorders (DSM-V) con la locuzione
internet addiction disorder, quale disfunzione comportamentale priva di alterazioni
chimiche cui vengono solitamente associati disturbi del sonno, depressione,
abbassamento dell’autostima, aumento della solitudine e della timidezza. Alcuni Autori
tuttavia sottolineano in chiave critica come il tema necessiterebbe di ulteriori
approfondimenti da condurre in relazione all’attuale contesto sociale e all’approccio
che i giovani hanno con lo smartphone e con i social media. Si tratta, infatti, di un
«coinvolgimento profondo» di carattere «altamente sociale», «lo smartphone diventa
chiave d’accesso alla socialita, una qualita che ha ben poco a che fare con gli aspetti
tecnologici in senso stretto, ma che é piu fortemente legata all’'organizzazione dei tempi
e ai ritmi di ciascun individuo». M. Drusian, P. Magaudda, C. M. Scarcelli, Vite
interconnesse: pratiche digitali attraverso app, smartphone e piattaforme online,
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I social network determinano oggi, soprattutto per le nuove generazioni,
forti investimenti in termini di tempo e identita24. Se alcuni studiosi
pongono l'accento sulla potenzialita dei nuovi media quali formidabili
strumenti di espressione e socializzazione25, altri evidenziano come, a
livello identitario, una fruizione eccessiva e non consapevole delle
piattaforme social possa limitare la propensione alla riflessione su di sé e
la maturazione, poiché offre un sentiero piu agevole di formazione del
“Self” 26 rispetto allo scambio diretto con laltro, studiato dagli
interazionisti simbolici27, che & piu impegnativo e complesso da gestire.

Milano, 2019, p. 137. In tal senso si € osservato che «i giovani si rivolgono a qualsiasi
ambiente che permetta loro di comunicare con gli amici, e ne diventano ossessionati.
Moltissimi di loro non sono dipendenti dai social media, ma gli uni dagli altri». D.
Boyd, It’s complicated. The social lives of networked teens, New Haven, 2014, trad. it.
It’s complicated. La vita sociale degli adolescent sul web, Roma, 2018, p. 111.

24 Una ricerca condotta nel 2008 ha rilevato che gia all’epoca i social network avevano
comportato un rimodellamento del tempo libero dei giovani, prendendo il posto della
televisione e riempiendo gli intervalli precedentemente “vuoti” tra un’attivita e l'altra.
Lo stesso studio ha messo in luce che alla base della scelta di un social piuttosto di un
altro vi é il bisogno identitario di appartenenza, in quanto i giovani tendono a scegliere
il social piu utilizzato in quel momento dagli amici. Ricerca condotta da Mascheroni e
altri come cit. in G. Mura, D. Diamantini, Il cyberbullismo, cit., p. 31.

25 Cfr. S. Livingstone, L. A. Lievrouw (a cura di), Handbook of new media: social
shaping and social consequences of ICTs, London, 2006, trad it. Capire i new media,
Milano, 2008; S. Livingstone, Children and the internet. Great expectations,
challenging realities, London, 2009, trad. it. Ragazzi online: crescere con internet
nella societa digitale, Milano, 2010.

26 In psicologia si evidenzia come i social network abbiano dato origine a nuove
modalita di presentazione di sé e di formazione delle impressioni sugli altri. Da un lato,
la creazione di un profilo web consente riflessioni e “ritocchi” e tale impegnativa
gestione del proprio profilo social, che richiede un periodico aggiornamento della foto,
delle informazioni e dello stato, in base ad alcune ricerche, avrebbe portato a una
maggiore concentrazione su di sé che, secondo alcuni studiosi, va interpretata quale
fattore dell’aumento dilagante del narcisismo, secondo altri, € frutto di quel bisogno di
conferme esterne che caratterizza I'uomo moderno. Dall’altro, venire a contatto con un
profilo web altrui favorirebbe la tendenza alle scorciatoie cognitive, ossia alla
formazione di idee sulla base di pochi indizi, quali 'immagine del profilo e il numero di
amici. P. Wallace, The Psychology of the Internet, Cambridge, 2016, trad. it. La
psicologia di Internet, Milano, 2016, pp. 33 ss.

27 ’espressione “interazionismo simbolico”, coniata nel 1937 dal sociologo statunitense
Herbert Blumer, indica un approccio teorico, inaugurato da Charles Horton Cooley e,
soprattutto, da George Herbert Mead negli anni Venti, particolarmente attento al ruolo
giocato dalle interazioni sociali nella formazione del Sé e nell’adozione dei
comportamenti da parte degli individui. Sebbene i fondamenti dell’interazionismo si
rinvengano nel testo di Mead Mind, Self and Society (G. Mead, Mind, Self and Society,
Chicago, 1934, trad. it. Mente, Sé e societa, Firenze, 2010), l'opera che viene
tendenzialmente considerata come manifesto di tale prospettiva sociologica consiste in
Symbolic Interactionism di Blumer (H. Blumer, Symbolic Interactionism. Perspective
and Method, New Jersey, 1969, trad. it Interazionismo simbolico. Prospettiva e
metodo, Bologna, 2008). Fra i sociologi interazionisti meritano senza dubbio di essere
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Infatti, la possibilita di postare e comunicare con gli amici ventiquattro
ore su ventiquattro, sette giorni su sette, e I'appartenenza a un mondo
virtuale sempre attivo e recettivo e facilmente fruibile, secondo alcune
ricerche, renderebbe i giovani meno capaci di gestire la solitudine e le
difficolta che le relazioni reali comportano28. Inoltre, lo scambio rapido di
messaggi, spesso standard, in cui la parola e sovente abbreviata, tende a
tradursi in contatti “superficiali’29, che non presuppongono un reale
scambio di contenuti. A cio si aggiunge che la dimensione globale del web,
che mette I'individuo in condizione di entrare in contatto con alterita
infinitamente maggiori rispetto a quanto accadesse pochi decenni fa,
secondo alcuni Autori, comporterebbe il rischio dell’assunzione, da parte
dei giovani, di un’identita “liquida”s°, che viene a definirsi attraverso il
confronto con i piu disparati modelli identitari, modelli che, per altro, non
possono che essere colti in via parziale e mediata, in quanto ciascuno
seleziona cosa mostrare di sé e come, tendendo a palesare il sé ideale
anziché il sé reales:.

menzionati anche Lonnie Athens (cfr. inter alios L. Athens, Violent Criminal Acts and
Actors: A Symbolic Interactionist Study, Boston, 1980) e Erving Goffman (E. Goffman,
The presentation of self in everyday life, New York, 1959, trad. it. La vita quotidiana
come rappresentazione, Bologna, 1969) Cfr. P. Iagulli, Sé ed emozioni
nell’interazionismo simbolico, Milano, 2012, pp. 289 ss.

28 Con il motto “I share, therefore I am”, “condivido, quindi sono”, si osserva come
imperniare il processo identitario nei social network comporti che il venire meno di
scambi e, quindi, di socialita nel mondo virtuale produca un sentimento di mancanza
del sé che attraverso tale socialita si costituisce. Ricerca condotta da Sherry Turkle
come cit. in G. Mura, D. Diamantini, Il cyberbullismo, cit., p. 35. Si veda anche
«Connected, but alone?», breve discorso tenuto dalla studiosa nel 2012, disponibile su
www.ted.com.

29 La comunicazione online, secondo alcuni studi, trasmette I'idea di un interlocutore
piu “freddo” rispetto all'impressione che la stessa persona farebbe in un dialogo reale.
Tanto € vero che, per ovviare a tale inconveniente e rendere piu “calde” le conversazioni
telematiche, sono state introdotte le emoticon (faccine che esprimono stati d’animo). P.
Wallace, La psicologia di Internet, cit., pp. 24 ss., 44 Ss.

30 Cfr. Z. Bauman, Liquid modernity, Cambridge, 2000, trad. it. Modernita liquida,
Bari, 2000.

31 Le ricerche attestano che i ragazzi sentono notevole pressione sociale a creare post
che riscuotano successo fra i propri follower acquisendo cosi popolarita. A tal
proposito, si osserva nella letteratura psicologica che «il bisogno di pubblicare
continuamente contenuti relativi alla nostra quotidianita e, infatti, il tentativo di
definire cio che si €, in un mondo in cui lesistere ¢ inscindibilmente legato al
raccontare e al condividere». E. Donghi, V. Pagani, S. Caravita, Bullismo online.
Conoscere e contrastare il cyberbullismo, Sant’Arcangelo di Romagna, 2018, p. 66. Cfr.
C. Belacchi, Formazione dellidentita personale tra realta e virtualita: riflessioni a
margine del cyberbullismo, in C. Belacchi, M. G. Eusebio (a cura di), Cyberbullismo e
traiettorie contemporanee della violenza, Milano, 2018, pp. 38 ss.
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Ai nostri fini, € bene chiedersi se l'influenza che il nuovo mondo virtuale
esercita sui processi identitari in atto in eta adolescenziale favorisca le
condotte di bullismo e se le stesse tendano ad assumere, nel cyberspazio,
connotati piu aggressivi e a produrre conseguenze piu gravi di quelli che li
caratterizzano nelle dinamiche interpersonali offlines2.

Per quanto concerne la propensione alla devianza, agire attraverso la
“maschera” del pc o del cellulare, anziché “face to face”, spesso
utilizzando uno pseudonimo, da una parte, ingenera nel cyberbullo
I“illusione dell’anonimato” (“illusione” in quanto la polizia postale puo
risalire quantomeno all'indirizzo IP o MAC da cui e promanato il
comportamento) che si traduce in un senso di deresponsabilizzazione,
dall’altra, impedisce il contatto visivo con la vittima, determinando
I'impossibilita di coglierne le reazioni e gli eventuali segnali espressivi di
disagio e diminuendo cosi fortemente le possibilita di cessazione o
moderazione “empatica” degli attacchis3. In particolare, diversi studi
attestano che il cd. “effetto anonimato” che l'agire online produce
sull’'utente puo favorire 'aggressivita. La convinzione di non poter essere
individuati, infatti, porta a comportarsi in maniera piu disinibita, meno
condizionata da convenzioni e norme sociali. Il che puo essere positivo, in
certe situazioni, poiché consente di discutere liberamente di argomenti
anche molto intimi, ma negativo in altre, potendosi tradurre in
comportamenti aggressivi che il soggetto non terrebbe nelle relazioni face
to face (cd. “disinibizione tossica”)34.

L“effetto anonimato”, secondo un’interessante prospettiva che mette in
relazione i due aspetti poc’anzi richiamati, si riconnette a diverse
caratteristiche delle interazione in rete. La prima caratteristica consiste
nella non identificabilita, ossia nella percezione di non poter essere
individuati in relazione al contesto di appartenenza (posizione geografica,
professione, genere, eta, etnia). Talvolta, pur usando il proprio nome o
addirittura una propria immagine, I'utente non si sente identificabile, in
quanto ritiene impossibile per gli interlocutori risalire alle altre
informazioni necessarie per “inquadrarlo”. Altra caratteristica ¢ la non

32 In tema si veda anche S. Bolognini, Il cyberbullismo come volto demoniaco del
potere digitale e le (possibili) politiche del diritto antidoto, Milano, 2017, pp. 94 ss.

33 Cio vale, a maggior ragione, quando la condotta consiste nel produrre o concorrere a
diffondere contenuti offensivi che riguardano una vittima del tutto sconosciuta, che
abita in un’altra citta o in un altro Stato, come talvolta accade. Se infatti agendo in rete
risultano attenuate le remore a offendere una persona che si conosce, cio vale tanto piu
quando I’azione colpisce una persona che non si conosce. Cfr. nota n. 48.

34 P. Wallace, La psicologia di Internet, cit., pp. 139 ss.
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visibilita che ricorre quando ci si rapporta online senza usare la webcam e
senza mostrare una propria fotografia. Come nei contesti di vita reale
I'invisibilita creata dal buio determina disinibizione, cosl avviene in rete.
Ancora, a contribuire all’effetto anonimato nelle relazioni virtuali e la
mancanza di contatto visivo. Anche nelle video-conversazioni, infatti, a
ben vedere, non ci si puo guardare direttamente negli occhi, in quanto
ciascun interlocutore deve scegliere se guardare verso la webcam o verso
la parte dello schermo in cui si collocano gli occhi dell’interlocutore, punti
che solitamente non coincidono. Un’interessante ricerca per valutare
I'incidenza di tali variabili sulla disinibizione tossica e sulla litigiosita ha
dimostrato che quella che favorisce maggiormente I’aggressivita e proprio
la mancanza di contatto visivo3s.

Il dato da ultimo riportato trova conferma nel noto esperimento di
Stanley Milgram, volto a studiare la propensione dell'individuo sottoposto
ad autorita a compiere azioni che contrastano con la propria coscienza
morale. In particolare, i soggetti coinvolti nella ricerca, convinti di
partecipare a un test di verifica di un nuovo metodo di potenziamento
della memoria, dovevano somministrare (false) scosse elettriche di
intensita crescente agli “studenti” che non rispondevano correttamente a
domande di rievocazione mnemonica, studenti che, d’accordo con lo
sperimentatore, simulavano, in risposta alle scosse, reazioni di dolore
sempre piu intense. La modifica delle condizioni dell’esperimento ha
consentito di valutare l'incidenza di diverse variabili situazionali sulle
remore a somministrare scosse potenzialmente mortali nonostante le
richieste degli “studenti” si sospendere ’esperimento. Fra gli elementi che
maggiormente avevano favorito la somministrazione di scosse di notevole
intensita vennero individuati la distanza della vittima e il mancato

35 La ricerca ha visto coinvolti diversi soggetti, accoppiati casualmente e chiamati a
confrontarsi in via telematica al fine di convincere I'altro che un proprio ipotetico
parente malato avesse piu bisogno dell’ipotetico parente dell’altro di un farmaco
salvavita. In alcuni casi la conversazione avveniva senza indicare i nomi degli
interlocutori, in altri la coppia interagiva conoscendo nome e diversi dettagli
identificativi dell’interlocutore, altre volte ancora la conversazione avveniva dotando i
due soggetti di una telecamera a livello degli occhi e dicendo loro di fissare
direttamente I'obiettivo durante la discussione. In tutto, otto gruppi di coppie, tutti con
una diversa combinazione di condizioni sperimentali. Le coppie con tutte le
“componenti” dell’anonimato si sono rivelate le piu litigiose in assoluto, ma la variabile
che ha avuto I'impatto maggiore ¢ stata la presenza/assenza del contatto visivo. A tal
proposito, conclude I’Autrice, «il detto “dimmelo guardandomi negli occhi” pare avere
un fondo di verita». P. Wallace, La psicologia di Internet, cit., p. 143.
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contatto visivo con la stessa che ne derivava, che impedivano di
percepirne i segnali esteriori di sofferenzase.

Altro esperimento interessante € lo Stanford Prison Experiment,
condotto da Philip Zimbardo, in cui ventiquattro studenti sono stati divisi
in guardie e prigionieri, ruoli che avrebbero dovuto interpretare per
quattordici giorni in un finto carcere. Tuttavia, al sesto giorno lo
sperimentatore ha deciso di interrompere l'attivita per via dell’escalation
di comportamenti aggressivi dei primi nei confronti dei secondi. Le
risultanze piu interessanti, in relazione al cyberbullismo, consistono
nell'incidenza delle regole del gruppo sociale di appartenenza (nello
specifico del gruppo delle “guardie”) e della percezione
dell’anonimato/impunita del proprio agire (derivante in quel caso dal
contesto sperimentale) sulla propensione all’aggressivita e alla de-
umanizzazione della vittimas7.

Gli studiosi si sono inoltre chiesti se la dimensione cyber favorisca i
meccanismi di disimpegno morale, ossia quei processi attraverso i quali
un individuo “si autogiustifica”, vale a dire neutralizza o attenua i sensi di
colpa e supera la dissonanza cognitiva fra i valori in cui crede e le proprie
azioni, disattivando parzialmente o totalmente il controllo morale e
mettendosi cosi “al riparo” da sentimenti di svalutazione e vergognas3s.
Alcuni agiscono sulla condotta immorale, rendendola “piu accettabile”
tramite il richiamo a principi e valori morali superiori, come la cd.
giustificazione morale (es. richiamo alla liberta di espressione), o
svilendone il disvalore attraverso la deformazione linguistica, cd.
etichettamento eufemistico (es. “era solo uno scherzo”), o, ancora,
mettendola a confronto con azioni peggiori, c¢d. confronto vantaggioso
(es. “non ho ucciso nessuno”). Altri meccanismi operano ridefinendo la

36 S, Milgram, Obedience to authority, London, 1974, trad. it. Obbedienza all’autorita,
Torino, 2003, pp. 32 ss. Cfr. Z. Bauman, Modernity and the Holocaust, New York,
1989, trad. it. Modernita e Olocausto, Bologna, 1992, pp. 215 ss. e G. Forti, Prefazione
al volume “Io perpetratore, io vittima”, Torino, 2020.

37 P. Zimbardo, The Lucifer Effect: Understanding How Good People Turn Evil, New
York, 2007, trad. it. L'effetto Lucifero: cattivi si diventa?, Milano, 2008. Cfr. E.
Goffman, Asylums. Essays on the social situation of mental patients and other
inmates, New York, 1961, trad. it. Asylums. Le istituzioni totali: i meccanismi
dell’esclusione e della violenza, Torino, 2010. All’esperimento sono ispirati diversi film:
L’esperimento (1971), di Dante Guardamagna; Das Experiment (2001), del regista
Oliver Hirschbiegel, The Experiment film (2010), diretto da Paul Scheuring e, da
ultimo, The Stanford Prison Experiment (2015), diretto da Kyle Patrick Alvarez.

38 In altri termini, grazie alle tecniche di disimpegno morale il soggetto puo violare i
propri standard morali pur mantenendo intatta la propria «moral integrity». A
Bandura, Moral Disengagement: How People do Harm and Live with Themselves,
New York, 2015, p. 2.
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responsabilita dell’azione compiuta che viene suddivisa tra piu persone,
cd. diffusione della responsabilita (es. “lo prendevamo in giro tutti”)39, o
riversata su altri, cd. dislocamento della responsabilita (es. attribuzione
della colpa alla famiglia, alla scuola, alla societa), o minimizzando le
conseguenze dannose delle azioni, cd. distorsione delle conseguenze (es.
“non pensavo se la prendesse tanto”). Infine, ci sono due meccanismi che
si concentrano sulla vittima, la cd. de-umanizzazione della vittima, che
consiste nel rappresentare la vittima come “meno umana”, priva di
sentimenti, di sensibilita e di dignita, parificata a un essere inferiore che
merita di essere vittimizzato, e la cd. attribuzione di colpa alla vittima,
per cui la vittima é ritenuta responsabile, colpevole di cio che le accade e
che subisce, avendo “provocato” il suo aggressore4©.

Vicina alla teoria del disimpegno morale poc’anzi richiamata e la teoria
criminologica delle neutralizzazioni, che individua fra le cause della
delinquenza giovanile meccanismi psicologici di neutralizzazione dei sensi
di colpa che consistono nella negazione della responsabilita, che viene
attribuita a forze fuori dal proprio controllo (es. “ero ubriaco”), del danno
(es. “nessuno si € fatto male”) o della vittima (es. “se I’¢ meritato, € un
poco di buono”), nonché nella condanna dei condannanti (enfasi posta
sull'inadeguatezza delle autorita, es. “chi solo loro per giudicarmi?”) e nel
richiamo a fedelta superiori (es. “I'ho fatto per difendere un amico”)4.
Tali meccanismi di disimpegno morale e di neutralizzazione, spesso
efficaci nella spiegazione della devianza minorile face to face, sono stati
richiamati a maggior ragione per spiegare la genesi delle condotte
devianti in rete, argomentando che il contesto virtuale faciliti la
“neutralizzazione” della responsabilita (grazie all’“effetto anonimato”), del

39 La diffusione della responsabilita € uno dei meccanismi che concorrono al cd. “effetto
spettatore” (bystanders effect), fenomeno studiato in psicologia sociale che consiste
nella tendenza di chi assiste a un’aggressione a non intervenire se sul posto sono
presenti altre persone. Ne consegue che la probabilita per la vittima di essere soccorsa e
inversamente proporzionale al numero degli spettatori. J.M. Darley, B. Latané,
Bystander intervention in emergencies: Diffusion of responsibility, in Journal of
Personality and Social Psychology, 1968, 8, pp. 377-383.

40 A, Bandura, Failures in Self-Regulation: Energy Depletion or Selective
Disengagement?, in Psychological Inquiry, 1996, 7, pp. 20-24; Id., Moral
Disengagement, cit.; A. De Giorgio, Disimpegno morale ed empatia: il contributo delle
neuroscienze nello spiegare il fenomeno del cyberbullismo, in S. Bolognini (a cura di),
Cyberbullismo. Profili psico-pedagogici e socio-giuridici, Milano, 2017, pp. 43 ss.; S.
Caravita, G. Gini, L' (Im)moralita del bullismo, cit., pp. 129 ss.

41 M. Sykes, D. Matza, Techniques of Neutralization; A Theory of Delinquency?, in
ASR, 1957, pp. 664 ss.; Id., Becoming Deviant, New Jersey, 1969, trad. it. Come si
diventa devianti, Bologna, 1976; G. Forti, Limmane concretezza. Metamorfosi del
crimine e controllo penale, Milano, 2000, pp. 499 ss.
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danno e della vittima (grazie alla distanza fra agente e conseguenze lesive
della propria azione e fra agente e vittima)42.

Alcune ricerche, al contrario, registrano un ricorso inferiore ai
meccanismi di disimpegno morale nei casi di cyberbullismo, che si
spiegherebbe sulla base di diverse considerazioni. In primo luogo, il
cyberspazio verrebbe percepito come una dimensione ricreativa in cui i
comportamenti non vengono vissuti da chi li compie come seri e
significativi, e quindi tali da entrare in conflitto con i propri valori tanto
quanto i comportamenti tenuti nello spazio reale. In tal senso, si €
osservato come la “disinibizione on line”43, dovuta anche al frequente
impiego di pseudonimi, porti i giovani a scindere un sé virtuale, che agisce
“liberamente” in rete, dal sé reale che, invece, agisce attenendosi alle
norme morali e alle convenzioni sociali.

A cio si aggiunge che nel mondo virtuale il confine fra lecito e illecito, fra
cio che ¢ moralmente e socialmente approvato e cio che € riprovevole
tende a sbiadire. Se insulti e ostilita in classe sono stigmatizzati dagli
insegnanti, in rete rischiano di avere una notevole eco, grazie a “like”
apposti superficialmente e alle logiche di visibilita dei contenuti, e quindi
di essere interpretati dall’autore come atti meritevoli, fonte di notorieta e
successo sociale anziché di stigma. Del resto, il cyberbullismo, al pari del
bullismo, ¢ un fenomeno fortemente “sociale”, che si protrae nel tempo
nella misura in cui il cyberbullo gode del sostegno del gruppo dei pari,
sostegno che determina la sua mancata o affievolita percezione di un
“giudizio morale negativo”, proprio e altrui, da “neutralizzare”. In altri
termini, il seguito e gli apprezzamenti di cui i post offensivi spesso —

42 Nei primi anni del Duemila, Bandura usa l'espressione «death technologies» per
sottolineare come le moderne tecnologie digitali siano pericolose e spersonalizzate, in
quanto creano una distanza fisica, e volte anche temporale, fra I’azione e i suoi effetti
dannosi, che facilita I’agire deviante. A. Bandura, Selective Moral Disengagement in
the Exercise of Moral Agency, in Journal of Moral Education, 31, 2, giugno 2002, p.
108.

43 Se nella vita reale i giovani hanno remore a condividere informazioni private e ad
assumere atteggiamenti provocanti e sessualizzati, pare che abbiano meno riserbo
quando agiscono online, mostrandosi maggiormente proclivi a condividere momenti di
vita privata e contenuti pornografici. Ad esempio, alla base del cd. sexting, ossia della
condivisione di contenuti di testo, fotografici e video, di natura pornografica (vedi infra
§ 3), fenomeno sempre piu diffuso sia fra i minori sia fra gli adulti, vi sono sia il bisogno
narcisistico di mettersi in mostra, ricevere apprezzamenti, appagare il destinatario, sia
quella che ¢é stata definita 'online disinhibition, ossia I’allentamento delle restrizioni
sociali e delle inibizioni cui si assiste nelle interazioni mediate dalle nuove tecnologie. J.
Suler, The online disinhibition effect, in CyberPsichology and Behavior, 7, 2004, pp.
321-326.
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malauguratamente — godono sui social trasmettono al cyberbullo l'idea
(distorta) che il proprio agire sia lodevole e non moralmente riprovevole.
Ancora, I'assenza di un contatto diretto con il destinatario delle proprie
azioni nel cyberspazio ostacola 'istaurazione di un legame empatico fra
aggressore e vittima, rendendo cosi meno accentuati i sensi di colpa e, di
conseguenza, non egualmente impellente il ricorso a meccanismi di
neutralizzazione e disimpegno morale. Per concludere sul punto — si €
osservato persuasivamente che — «nel bullismo elettronico sembra
sussistere un’effettiva diluizione morale, ma che si esercita a livello
emotivo piu che cognitivo»44.

Infine, vale la pena di sottolineare come la facilita e la velocita dell’azione
in rete operino a detrimento della ponderazione dei contenuti creati,
condivisi, e, a maggior ragione, apprezzati, in quanto, secondo diversi
studi, attiverebbero quello che Daniel Kanehman definisce il sistema 1,
ossia il Self intuitivo, che decide rapidamente sulla scorta di impressioni e
sensazioni del momento, in luogo del sistema 2, ossia il Self razionale,
lento e riflessivo4s.

Per quanto concerne la maggiore dannosita del bullismo online rispetto al
bullismo face to face, se € vero che nelle sole dinamiche interpersonali in
presenza si puo assistere ad aggressioni contro l'incolumita fisica, €
altrettanto vero che le offese alla reputazione perpetrate face to face
rimangono circoscritte nello spazio e nel tempo, mentre messaggi, video e
immagini denigratori inviati o postati attraverso i social media possono
avere una diffusione rapidissima e potenzialmente enorme. In tal senso,
utilizzando un’efficace metafora, si parla dello snowball effect 46 per
indicare che un contenuto immesso in rete, anche mediante I'invio a una
sola persona, puo repentinamente diventare virale come una palla di neve
che si va via via rapidamente ingrandendo nel rotolare giu dal pendio.

44 S, Caravita, L. Milani, G. Binaghi, C. Apolloni, Il funzionamento morale come fattore
di rischio per il bullismo e il cyberbullismo, in Maltrattamenti e abuso all'infanzia,
2016, 18, p. 59.

45 Daniel Kahneman, vincitore del premio Nobel per I'economia, ha messo in evidenza
come il soggetto si identifichi con quello che in psicologia viene comunemente definito
«sistema 2», vale a dire con la parte di Sé razionale, che riflette, ha convinzioni, prende
decisioni e opera scelte, ma che, in realta, spesso, le nostre azioni sono guidate dal c.d.
«sistema 1», vale a dire da quel sistema di automatismi, di «impressioni e sensazioni
che originano spontaneamente e sono le fonti principali delle convinzioni esplicite e
delle scelte deliberate dal sistema 2». D. Kahneman, Thinking. Fast and Slow, New
York, 2011, trad. it. Pensieri lenti e veloci, Milano, 2012, pp. 21 ss. Cfr. G. Gigerenzer,
Gut Feelings: The Intelligence of the Unconscious, New York, 2007, trad. it. Decisioni
intuitive. Quando si sceglie senza pensarci troppo, Milano, 2009, pp. 16 ss.

46 Cfr. Cambridge Dictionary, “A snowball effect”.
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Inoltre, € nota I'espressione “internet never forgets”, riferita al fatto che
anche qualora si rimuova un contenuto dalla sua sede virtuale originaria,
non si avra mai la certezza di averlo eliminato definitivamente, in quanto
il destinatario (o i destinatari), o chiunque sia venuto a contatto con esso,
puo averlo memorizzato o condiviso con terzi o in un altro ambiente del
web.

A cio si aggiunge che nel cyberbullismo le prepotenze possono avvenire
ovunque, non solo a scuola o nei pressi della scuola. Il cyberbullo puo
agire anche da casa e la vittima non e “al sicuro” nemmeno a casa4’.
Ancora, come dimostrano alcuni drammatici fatti di cronaca48, alla
diffusione di immagini e contenuti umilianti o intimidatori possono
concorrere soggetti che non conoscono la vittima, che abitano in un’altra
citta o in un altro Stato.

Infine, tornando al rapporto fra cyberspazio e processi identitari, le offese
subite in rete possono avere un notevole impatto emotivo sulla vittima.
Dal momento che i giovani di oggi sono “iperconnessi”, ossia vivono in
simbiosi con i device elettronici, primo fra tutti lo smartphone, anche i
processi identitari, come anticipato, rischiano di avere come set principale
la realta virtuale, il che dimostra la notevole portata offensiva che il
cyberbullismo puo esplicare sulla vittima e sulla sua autostima. Se infatti i
giovani sono abituati a cercare principalmente nelle interazioni con i pari
sui social network le risposte alle proprie domande su di sé e sul proprio
valore, qualora le risposte siano negative, dalla denigrazione fino
all’istigazione al suicidio, ¢ evidente che I'individuo possa percepire come
azzerate le proprie chances di costruirsi un’identita e una reputazione di
segno positivo49.

3. Le fattispecie incriminatrici astrattamente applicabili
L’evoluzione informatica e social-mediatica ha dato vita a straordinarie

opportunita prima impensabili, ma ha fatto altresi insorgere nuove
modalita di offesa a beni giuridici meritevoli di tutela e ha amplificato le

47 Una soluzione potrebbe essere cambiare numero di cellulare e cancellarsi dai social
network, ma per i giovani di oggi, che vivono in una societa dominata dalle nuove
tecnologie digitali, “negarsi virtualmente” non & semplice, significa rinunciare alla piu
diffusa forma di interazione e socializzazione con i pari.

48 Uno per tutti, il tragico caso di bullycide che ha visto come protagonista la giovane
canadese Amanda Todd, perseguitata anche in seguito al trasferimento in altra citta.
Cfr. Amanda Todd tribute honours life of bullied teen, in CBC - Canada News, 19
novembre 2012.

49 A. Bilotto, I. Casadei, Dalla balena blu al cyberbullismo, cit., pp. 88 ss.
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conseguenze lesive di condotte gia penalmente rilevanti. Il legislatore e
cosi intervenuto, in taluni casi, introducendo nuove ipotesi di reato, che
puniscono comportamenti resi possibili solo dall’avvento delle nuove
tecnologie digitali (si pensi all’accesso abusivo a un sistema informatico o
telematico, di cui all’art. 615-ter c.p.), in altri, aggravando il trattamento
sanzionatorio nel caso in cui il fatto tipico venga commesso attraverso
strumenti informatici o telematici (si pensi agli atti persecutori, ex art.
612-bis, comma 2, c.p.) in ragione della sua maggiore offensivita.

Anche gli atti di bullismo, commessi o trasposti in rete, come si ¢ visto,
assumono nuove caratteristiche fenomenologiche e ulteriori potenzialita
lesives°. La 1. 71/2017, insieme alle condotte richiamate in maniera
esemplificativa e atecnica all’art. 1, comma 2, menziona espressamente
nelle sue disposizioni solo ’abrogato delitto di ingiuria (art. 594 c.p.), ora
illecito civile, la minaccia (art. 612 c.p.) e l’illecito trattamento di dati
personali (art. 167 codice della privacy). Tuttavia, I’elenco delle fattispecie
incriminatrici i cui estremi possono essere ravvisati negli atti di
cyberbullismo, anche alla luce dell'interpretazione “evolutiva” condotta
dalla giurisprudenza in aderenza al nuovo contesto social-mediatico, €
ben piu ampio5t. Nel presente paragrafo ci si propone di passare in
rassegna quelle piu frequentemente integrate.

Partendo dagli atti di cyberbullismo che incidono sulla reputazione della
vittima, va richiamato anzitutto il delitto di diffamazione 52 ,

50 Cfr. L. Picotti, Diritto penale e tecnologie informatiche: una visione d’insieme, in A.
Cadoppi et al. (a cura di), Cybercrime, Milano, 2019, pp. 35 ss.

5t Cfr. M. C. Parmiggiani, Il cyberbullismo, in A. Cadoppi et al. (a cura di), Cybercrime,
cit., pp. 636 ss.

52 T] delitto € punito con la reclusione fino a un anno nell’ipotesi base e fino a due o a tre
anni nelle ipotesi aggravate. Il 9 giugno 2020, la Corte Costituzionale ha rinviato la
trattazione delle questioni di legittimita costituzionale della pena detentiva in caso di
diffamazione a mezzo stampa al 22 giugno 2021 «per consentire alle Camere di
intervenire con una nuova disciplina della materia». E dalla fine degli anni Ottanta che
vengono avanzate proposte di riforma della fattispecie mai diventate legge. Fra le piu
recenti si segnala il d.d.l. Caliendo, n. 218, presentato in data 20 settembre 2018, che
propone di sostituire la comminatoria edittale attuale con la multa da euro tremila a
euro diecimila, arrivando fino a quindicimila euro se loffesa consistesse
nell’attribuzione di un fatto determinato e con aumento della meta se I'offesa fosse
arrecata con il mezzo della stampa o con un qualsiasi mezzo di pubblicita, in via
telematica, ovvero in atto pubblico. Si prevede inoltre che la persona offesa possa
chiedere l'eliminazione, dai siti internet e dai motori di ricerca, dei contenuti
diffamatori o dei dati personali trattati in violazione di disposizioni di legge. Qualora
non ottenesse la cancellazione potrebbe rivolgersi al giudice affinché ne ordini la
rimozione o ne inibisca l'ulteriore diffusione, eventualmente condannando
I'inadempiente al pagamento di una somma determinata in via equitativa. Testo
fruibile su www.senato.it.
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espressamente richiamato dalla 1. 71/2017, integrato, ad esempio,
ogniqualvolta venga pubblicato in un social network o comunque in rete
un contenuto (testo, immagine, fotografia, video) idoneo a offendere la
reputazione di talunoss. La condotta deve essere tenuta in assenza della
persona offesa, requisito, quest’'ultimo, che differenzia la diffamazione
dall’ingiurias4 (ex art. 594 c.p., parimenti richiamata dalla 1. 71/2017,
benché depenalizzata nel 201655) e che non deve essere inteso in senso
rigorosamente fisico-spaziale — precisa la giurisprudenza — ma come
incertezza circa I'immediata percezione dell’addebito diffamatoriost. In
altri termini, sebbene fra i potenziali fruitori del contenuto offensivo
diffuso mediante internet vi sia anche la persona offesa, cid non depone
nel senso di ricondurre la condotta all’illecito civile di ingiuria, anziché al
delitto di diffamazione, in quanto, la percezione dell’'offesa & solo

53 La reputazione e tradizionalmente intesa quale «stima diffusa nell’lambiente sociale»,
«opinione che gli altri hanno del suo onore e del suo decoro». Cass. pen., 25 maggio
1995, n. 3247, in Cass. pen., 1995, pp. 2535 ss. Sul tema si veda diffusamente A.
Visconti, Reputazione, dignita, onore. Confini penalistici e prospettive politico-
criminali, Torino, 2018. Ai fini della configurazione della fattispecie non € necessaria la
lesione della reputazione, ma é sufficiente 'idoneita del contenuto in questione a ledere
laltrui reputazione. Sul punto, Cass. pen., Sez. V, 5 agosto 2015, n. 34178, in Dir. &
Giust., 2015, 6 agosto; Cass. pen., Sez. V, 4 dicembre 2013, n. 9091, in Resp. civ. e
prev., 2014, 2, pp. 679 ss.; Cass. pen., Sez. V, 19 ottobre 2012, n. 5654, in Dir. & Giust.,
2013, 5 febbraio.

54 Tale distinzione, che si giustificherebbe «sulla base dell’asserita [F. Antolisei,
Manuale di diritto penale. Parte speciale, Milano, 2000, I, p. 195; V. Manzini, Trattato
di diritto penale italiano, Torino, 1981-1986, p. 621, F. Mantovani, Diritto penale.
Parte speciale. Delitti contro la persona, Padova, 2019, pp. 266 ss.] minore gravita
dell’'offesa posta in essere nei confronti di una persona che, per averne immediata
conoscenza, sarebbe posta nella condizione di approntare sul momento una difesa al
suo onore, rintuzzando le affermazioni del soggetto attivo e riducendo, quindi, la
gravita della lesione», suscita nella dottrina piu recente (A. Visconti, Reputazione,
dignita, onore, cit., pp. 350 ss.) perplessita che meritano di essere condivise e la cui
fondatezza emerge in maniera lampante in relazione alle dinamiche di bullismo e
cyberbullismo, in cui € presumibilmente raro che la vittima, per la sua frequente
fragilita e per la posizione di inferiorita in cui si trova, riesca a opporre una difesa
efficace alle offese che pure le vengano rivolte in sua presenza (reale o virtuale).

55 Il delitto di ingiuria, di cui all’art. 594 c.p. [«Chiunque offende I'onore o il decoro di
una persona presente € punito con la reclusione fino a sei mesi o con la multa fino a
euro 516. Alla stessa pena soggiace chi commette il fatto mediante comunicazione
telegrafica o telefonica, o con scritti o disegni diretti alla persona offesa (...)] € stato
abrogato con il d.lgs. 15 gennaio 2016, n. 7. Oggi l'ingiuria costituisce illecito civile
punito con sanzione pecuniaria da cento a ottomila euro. Cfr. O. Makimov Pallotta,
Depenalizzazione dell'ingiuria e (obbligo di) protezione del diritto all'onore: riflessioni
a margine di una questione di legittimita costituzionale, in MediaLaws, 2018, 3, pp.
268 ss.

56 Cass. pen., Sez. V, 16 ottobre 2012, n. 44980, in Cass. pen., 2013, 10, pp. 3522 sS.
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eventuale, mancando la certa compresenza di agente e soggetto vilipeso57.
Qualora invece l'offesa venga diretta, ad esempio tramite sistemi di
messaggeria istantanea, al destinatario, anche in una chat di gruppo —
secondo un recente orientamento — non ricorre diffamazione ma ingiuria,
in quanto l'offeso € posto in condizione di potersi immediatamente
difenderes8. La diffamazione € aggravata, a norma del terzo comma
dell’art. 595 c.p., fra l'altro, quando l'offesa € recata con un qualsiasi
«mezzo di pubblicita», categoria cui, sulla base di un indirizzo
giurisprudenziale ormai consolidato, vanno ricondotte le piattaforme
social e la rete in generale, dal momento che i contenuti che vi sono
veicolati possono avere una diffusione potenzialmente enormes9.

La reputazione va indubbiamente annoverata fra i beni giuridici tutelati
dal nuovo delitto di diffusione illecita di immagini o video sessualmente
espliciti, di cui all’art. 612-ter c.p. (cd. “revenge porn”¢°), sebbene tale
fattispecie sia stata inserita nella Sezione III, Capo III, del Titolo XII,
dedicata ai delitti contro la libertd morale. E infatti indubbio che le
condotte punite, che consistono nell’invio, nella consegna, nella cessione,
nella pubblicazione e nella diffusione di immagini o video a contenuto
sessualmente esplicito®, destinati a rimanere privati, senza il consenso

57 C. Panicali, Il cyberbullismo: i nuovi strumenti (extrapenali) predisposti dalla legge
n. 71/2017 e la tutela penale, in Resp. civ. prev., 2017, 6, pp. 2081 ss.

58 Cass. pen., Sez. V, 25 febbraio 2020, n. 10905, in Dir. & Giust., 2020, 1° aprile, in cui
si precisa che «I’elemento distintivo tra ingiuria e diffamazione é costituito dal fatto che
nell’ingiuria la comunicazione, con qualsiasi mezzo realizzata, & diretta all’offeso,
mentre nella diffamazione l'offeso resta estraneo alla comunicazione offensiva
intercorsa con piu persone e non € posto in condizione di interloquire con l'offensore».
Sul punto v. supra nota n. 54.

59 Da ultimo Cass. pen., Sez. V, 3 maggio 2018, n. 40083, in Dir. & Giust., 2018, 6
settembre.

60 Sul tema si veda diffusamente A. Sorgato (a cura di), Revenge porn, Aspetti giuridici,
informatici, psicologict, Milano, 2020.

61 Carattere “sessualmente esplicito” va attribuito, secondo i primi commentatori, «a
immagini che raffigurino qualsiasi forma di rapporto sessuale o di autoerotismo,
nonché alle immagini raffiguranti corpi nudi, per intero o limitatamente a organi
genitali o ad altre aree corporee generalmente riconducibili all’eccitamento sessuale
come, appunto, il seno o le natiche». G. M. Caletti, Liberta e riservatezza sessuale
allepoca di internet. L'art. 612-ter c.p. e lincriminazione della pornografia non
consensuale, in Riv. it. dir. proc. pen., 2019, 4, pp. 2070-2071. Continua ’Autore: «per
le altre categorie di immagini — baci e altre effusioni, pose sensuali o provocanti, foto in
costume da bagno o in lingerie — che non paiono di per sé idonee a integrare la
fattispecie, assumera rilievo la valutazione del contesto complessivo, atteso che anche
un’immagine particolarmente allusiva, benché priva delle predette nudita, puo
presentare carattere marcatamente sessuale».
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della persona rappresentata, possano avere un notevole impatto sulla
reputazione di quest’ultima®2.

In particolare, la norma contempla due ipotesi criminose che si
differenziano sulla base della “genesi” dei contenuti sessualmente
espliciti: nella prima sono stati realizzati o sottratti dall’agente, che e
punito a prescindere dal fine per il quale li ha ceduti o ne ha dato
diffusione (comma 1); nella seconda, 'agente ha ricevuto o comunque
acquisito le immagini o i video ed € punito solo qualora abbia agito al fine
di recare nocumento alla persona raffigurata (comma 2). Questa seconda
ipotesi, a ben vedere, ¢ destinata a trovare applicazione in tutti i casi in
cui il contenuto sessualmente esplicito sia stato autoprodotto e trasmesso
ab origine dalla stessa persona raffigurata, nell’ambito di un fenomeno
piuttosto diffuso fra i giovani (e non solo), il cd. sexting. Tale neologismo
indica I'invio di messaggi (text) di contenuto erotico (sex) che possono
includere anche immagini e video©®. Qualora tali contenuti vengano
ceduti a terzi o pubblicati senza il consenso esplicito della persona
raffigurata e, come avviene in caso di cyberbullismo, al fine di recarle
nocumento®4, verra integrata la fattispecie in esame?®s.

E bene precisare che, nei casi, presumibilmente piu rari, di cessione o
diffusione di materiale pornografico relativo a un minore che l'agente
stesso abbia realizzato, per effetto della clausola di riserva (“salvo che il
fatto costituisca piu grave reato”) posta all’incipit dell’art. 612-ter c.p.,

62 La fattispecie ha indubbiamente natura plurioffensiva, in quanto la condotta, oltre
alla liberta di autodeterminazione in campo sessuale, pare idonea a offendere altresi la
reputazione e la riservatezza. Tanto € vero che, fra le sedi in cui collocare la nuova
norma, erano stati proposti il codice della privacy (d.d.l. 1166/2019) e un apposito titolo
del codice penale relativo ai delitti contro la riservatezza sessuale (Unione Camere
penali italiane). Sul rapporto fra riservatezza e onore si veda, diffusamente, A. Visconti,
Reputazione, dignita, onore, cit., pp. 116 ss.

63 Per un inquadramento sociologico si vedano, inter alios, M. C. Scarcelli, Quando
Uaffettivita e la sessualita attraversano la rete, in Minori giustizia, 4, 2012, pp. 69 ss.;
Id. Intimita digitali. Adolescenti, amore e sessualita ai tempi di internet, Milano, 2015,
pPp. 40 ss., 105 ss.; M. Drusian, P. Magaudda, C. M. Scarcelli, Vite interconnesse:
pratiche digitali attraverso app, smartphone e piattaforme online, cit., pp. 39 ss., 57
ss.; J. Davidson, Sexting Gender and Teens, Rotterdam, 2014; N. Doring, Consensual
sexting among adolescents: Risk prevention through abstinence education or safer
sexting?, in Cyberpsychology: Journal of Psychosocial Research on Cyberspace, 2014,
8(1).

64 La previsione di tale dolo specifico riduce molto I'ambito applicativo della norma in
quanto non vi potranno essere sussunti tutti quei casi, non infrequenti, soprattutto fra i
minori, in cui il contenuto sessualmente esplicito venga inviato o diffuso per leggerezza,
per noia o per “vantarsi” con gli amici.

65 In tema, diffusamente, I. Salvadori, Sexting, minori e diritto penale, in A. Cadoppi et
al. (a cura di), Cybercrime, cit., pp. 567 ss. Vedi anche supra nota n. 43.
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anziché il primo comma di detta norma, potrebbe trovare applicazione la
piu grave ipotesi di pornografia minorile di cui all’art. 600-ter, comma 4,
c.p.%¢, che invece, secondo l'orientamento prevalente®” della Corte di
Cassazione, non opera, poiché altrimenti si assisterebbe a
un’interpretazione analogica in malam partem, nei casi in cui il materiale
pedopornografico ceduto o diffuso senza il consenso della persona
rappresentata sia stato prodotto dalla stessa (ipotesi ora coperta dall’art.
612-ter, secondo comma, c.p.), difettando il requisito di fattispecie
dell’utilizzo del minore per la sua realizzazione previsto dal comma 1
dell’art. 600-ter c.p. cui il comma 4 rimanda®8.

Fra le degenerazioni abusive e penalmente rilevanti del sexting merita di
essere menzionata anche la fattispecie di violenza sessuale, di cui all’art.
609-bis c.p. Le condotte tipiche di costrizione a compiere atti sessuali
mediante minaccia (comma 1) e di induzione a compiere tali atti
abusando della condizione di inferiorita fisica o psichica o sostituendosi
ad altra persona (comma 2) possono infatti essere messe in atto anche “a
distanza”, costringendo o inducendo la persona offesa a compiere “in
diretta”, tramite videochat o webcam, atti di autoerotismo o a realizzare e

66 La norma punisce «chiunque offre o cede ad altri, anche a titolo gratuito, il materiale
pornografico di cui al primo comma» ossia il «materiale pornografico realizzato
utilizzando minori».

67 Contra, Cass. pen., Sez. III, 10 maggio 2018, n. 39039, in Guida dir., 2018, in cui si €
precisato che e invece configurabile il reato di pornografia minorile (art. 600-ter,
comma 4, c.p.) qualora il minore raffigurato non abbia agito spontaneamente ma sia
stato indotto con minacce a scattarsi e inviare “selfie erotici”, poi ceduti o diffusi dal
destinatario, e Cass. pen., Sez. III, 21 novembre 2019, n. 5522, in Guida dir., 2020,
secondo cui «ai fini dell'incriminazione e, quindi, del fatto tipizzato nel comma 4
dell’art. 600-ter c.p., non rileva la modalita della produzione, auto o eteroproduzione»,
in quanto in caso di offerta o cessione di materiale pedopornografico ad altri «e
necessario e sufficiente che oggetto dell’offerta o della cessione sia il materiale
pedopornografico sic et simpliciter», poiché «i commi 2, 3 e 4, nel riferirsi al materiale
pornografico di cui al comma 1, non richiamano I'intera condotta delittuosa del comma
1, ma si riferiscono all’oggetto materiale del reato, evocando I’elemento sul quale incide
la condotta criminosa e che forma la materia su cui cade l'attivita fisica del reo: il
materiale pedopornografico prodotto e non il reato di produzione del materiale
pedopornografico». Sulla base di tale motivazione la Corte ha confermato la condanna
per il reato di cui all’art. 600-ter, comma 4, c.p. di un minore che aveva sottratto selfie
pornografici a una compagna di scuola, anch’ella minorenne, per poi trasmetterli, dopo
qualche giorno, a un amico che, successivamente, li aveva divulgati in una chat
WhatsApp.

68 Cass. pen., Sez. I1I, 21 marzo 2016, n. 11675, in Riv. pen., 2016, 5, pp. 433 ss. Cfr. M.
Bianchi, Il “sexting minorile” non é pitt reato? Riflessioni a margine di Cass. pen., Sez.
111, 21.3.2016, n. 11675, in Dir. pen. cont., 1, 2016, pp. 138 ss.; I. Salvadori, Sexting,
minori e diritto penale, cit., pp. 581 ss.

187



JUS- ONLINE 6/2020
ISSN 1827-7942

inviare immagini o video raffiguranti tali atti® . Anche qualora il
compimento di atti di autoerotismo e I'eventuale invio di immagini o
video a essi relativi non sia avvenuto per effetto di minaccia o di
induzione con approfittamento dell’altrui inferiorita ma spontaneamente,
il fatto potrebbe integrare il delitto di atti sessuali con minori di cui all’art.
609-quater c.p. ove la persona che li compie abbia meno di quattordici
anni (salvo che abbia compiuto i tredici anni e anche il “destinatario” sia
minorenne)7°,

Per sottolineare l'attinenza al tema del cyberbullismo delle fattispecie
poc’anzi richiamate, e in particolare della diffusione illecita di immagini o
video sessualmente espliciti, € interessante osservare come, prima
dellintroduzione dell’art. 612-ter c.p., la casistica che la fattispecie
ricomprende venisse ricondotta ora al delitto di diffamazione7* ora al
delitto di illecito trattamento di dati personali di cui all’art. 167 codice
della privacy?2, espressamente richiamati dalla 1. 71/2017. Quest’ultima
fattispecie, posta a tutela del diritto alla protezione dei dati personali,
ricorre infatti ogniqualvolta taluno7s “tratti” — ossia, fra l’altro, estragga,
usi, comunichi, trasmetta, diffonda — dati altrui, senza il consenso del

69 Cass. pen., Sez. III, 18 luglio 2012, n. 37076, in Dir. & Giust., 2012, 27 settembre, in
cui si afferma che «il reato di violenza sessuale, consistente nel compimento da parte
della persona offesa di atti sessuali su se stessa, puo essere commesso anche a distanza,
ovverosia a mezzo telefonico o di altre apparecchiature di comunicazione elettronica».
70 Cass. pen., Sez. I1I, 25 marzo 2015, n. 16616, in Cass. pen., 2016, 1, p. 228, relativa al
caso di un imputato maggiorenne condannato, fra I'altro, per atti sessuali con minore,
ai sensi dell’art. 609-quater c.p., per essersi collegato via “webcam” con due minori di 9
e 11 anni, essersi denudato e masturbato e aver osservato le persone offese fare
altrettanto. Va precisato che gli atti sessuali con minore consenziente assumono
rilevanza penale anche quando il minore abbia piu di quattordici anni nelle ipotesi
previste e disciplinate dall’art. 609-quater c.p. (che si riferiscono a casi in cui sussiste
un rapporto qualificato fra minore e agente).

7 Cass. pen., Sez. 111, 19 marzo 2019, n. 19659, in CED Cass. 2019.

72 L'offesa che la diffusione di immagini o video sessualmente espliciti reca alla
riservatezza ha portato I'Unione Camere penali italiane (UCPI), nell’ambito delle
audizioni tenute dalla commissione giustizia del Senato per I'approvazione del c.d.
“Codice Rosso”, a prospettare la creazione di un apposito titolo del codice penale
relativo ai delitti che ledono la riservatezza sessuale in cui collocare la nuova fattispecie.
73 Come affermato dalla giurisprudenza di legittimita, anche nei casi in cui al
trattamento illecito non proceda il soggetto istituzionalmente o normativamente
“depositario” dei dati, ma un soggetto privato, purché con finalita di profitto o di danno
e cagionando nocumento all'interessato, questi potra essere chiamato a rispondere ai
sensi dell’art. 167 codice della privacy. Cass. pen., Sez. 111, 17 febbraio 2011, n. 21839, in
Foro it., 2012, 3, II, p. 142. A suffragio di tale impostazione, si noti che I’art. 167 (cosi
come gli artt. 167-bis, 167-ter e 168), a differenza dell’art. 170 codice della privacy, non
reca, dopo il «chiunque», la specificazione «essendovi tenuto» riferita al compimento
delle operazioni di trattamento.
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soggetto cui tali dati si riferiscono, al fine di trarre per sé o per altri
profitto ovvero di danneggiare Ilinteressato, arrecandogli cosi
nocumento74. Si tratta di un delitto che, in forza della nozione ampia di
nocumento adottata dai giudici di legittimita, quale «insieme delle
conseguenze negative in senso lato, ivi comprese le ripercussioni
sgradevoli o disonorevoli» 75 e dell’interpretazione estensiva che viene
data alla finalita di profitto — oggetto del dolo specifico — come avente
natura anche non patrimoniale, potrebbe ricorrere in caso di sottrazione,
trasmissione e condivisione da parte del cyberbullo di dati della vittima,
vale a dire informazioni, ma anche immagini o video7®, a esclusione di
quelli sessualmente espliciti la cui diffusione, come si ¢ detto, ricade oggi
nella nuova previsione incriminatrice di cui all’art. 612-ter c.p.77.

Passando agli atti di cyberbullismo che offendono principalmente la
liberta morale, viene in rilievo il delitto di minaccia di cui all’art. 612 c.p.,
espressamente menzionato dalla 1. 71/2017 e posto a tutela, in particolare
del «diritto a starsene quieti e sicuri»78. La nozione tecnica di minaccia €
quella di prospettazione ad altri di un male ingiusto, il cui verificarsi
dipende dall’autore della minaccia. Il primo comma dell’art. 612 c.p.
punisce con la multa la minaccia “semplice”, che si distingue dalla
minaccia aggravata, di cui al secondo comma, in quanto questultima e

74 In tema, diffusamente, F. Resta, I reati in materia di protezione dei dati personali, in
A. Cadoppi et al. (a cura di), Cybercrime, cit., pp. 567 ss.; V. Manes, F. Mazzacuva,
GDPR e nuove disposizioni penali del Codice privacy, in Dir. pen. proc., 2019, 2, pp. 71
ss.; M. Lamanuzzi, Tutela penale della privacy, in Diritto on line Treccani —
Approfondimenti enciclopedici, 2019; F. Brizzi, Privacy: la tutela penale dei dati
personali, Milano, 2020.

75 Cass. pen., Sez. 111, 7 febbraio 2017, n. 29549, in CED Cass. 2017.

76 Cass. pen., Sez. 111, 10 settembre 2015, n. 40356, in Dir. & Giust., 2015, 9 ottobre.
Con riferimento ai profili di responsabilita civile in capo ai genitori, v. Tribunale
Sulmona, 9 aprile 2018, in Dir. fam., 2019, pp. 185 ss.

77 Fattispecie, quella di illecito trattamento di dati personali, che oggi potrebbe
concorrere con l'art. 612-ter c.p. nei casi di cd. “doxxing”, espressione che indica la
tendenza ad accompagnare la pubblicazione di immagini intime a informazioni
personali della persona raffigurata (nome, indirizzo, numero di telefono, contatto e-
mail, riferimenti sui social network). Cfr. G. M. Caletti, Liberta e riservatezza sessuale
all’epoca di internet, cit., 2057.

78 F. Antolisei, Manuale di diritto penale. Parte speciale, XV ed. integrata e aggiornata
a cura di C. F. Grosso, Milano, 2008, p. 152. In particolare, secondo una recente
ricostruzione dottrinale, il bene giuridico oggetto di tutela sarebbe il «diritto a non
avere paura, nel senso precipuo, pero, di diritto a non subire sopraffazioni violente
nella propria sfera psichica; a non essere impauriti dall’altrui ingiusta intimidazione, a
non vedere turbato il proprio stato e benessere psichico (e correlativamente la propria
esistenza) in ragione della sofferenza, per 'appunto psichica, che consegue a una vis
animo illata». G. L. Gatta, La minaccia. Contributo allo studio delle modalita della
condotta penalmente rilevante, Roma, 2013, p. 65.
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“grave” — ossia tale da aver determinato, anche in considerazione del
contesto in cui € profferita, un turbamento psichico di notevole entita7o —
o viene realizzata con armi o da piu persone riunite. Si tratta di un reato
di pericolo che si perfeziona quando la prospettazione, potenzialmente
idonea a incidere sulla liberta psichica del destinatario, giunge, con
qualsiasi modalita, a conoscenza di quest’ultimo, a prescindere dal fatto
che egli ne rimanga effettivamente intimidito.

Quando la condotta consiste in minacce o molestie reiterate, che
ingenerino nella persona offesa un perdurante e grave stato di ansia o di
paura o un fondato timore per l'incolumita propria o di un prossimo
congiunto o che la costringano ad alterare le proprie abitudini di vita, si
configura la fattispecie di atti persecutori (o stalking) di cui all’art. 612-bis
c.p. Si tratta di un reato abituale, ossia per la cui integrazione non €
sufficiente una condotta isolata, ma occorre una reiterazione di condotte
di minaccia o di molestia, laddove la minaccia va intesa nel senso gia
illustrato e la molestia consiste in un modo di agire pressante e indiscreto,
tale da interferire sgradevolmente nella sfera privata altruisc. Il bene
giuridico tutelato consiste in quella declinazione della liberta morale che
si sostanzia nella liberta da intrusioni moleste e assillanti, da ansie, timori

79 Ex pluribus Cass. pen., Sez. V, 5 febbraio 1980, in Giust., pen., 1980, II, pp. 655 ss. in
cui si chiarisce che «la gravita della minaccia, agli effetti dell’art. 612 c.p., deve essere
intesa con riferimento all’entita del turbamento psichico che 'atto intimidatorio puo
determinare nel soggetto passivo, e puo essere desunta da tutte le circostanze oggettive
e soggettive che accompagnano il fatto»; Cass. pen., Sez. V, 13 gennaio 1984, in Cass.
pen., 1985, pp. 646 ss., in cui si legge che «la gravita della minaccia deve essere
accertata con riferimento alla entita del turbamento psichico causato al soggetto
passivo dall’atto intimidatorio, turbamento che si desume sia dalla gravita del male
minacciato, sia dalle circostanze nelle quali la minaccia ¢ fatta, oltreché dalle condizioni
particolari in cui si trovino il soggetto attivo e la persona offesa». Piu di recente: Cass.
pen., Sez. V, 29 maggio 2015, n. 44382, in CED Cass, 2016, e Cass. pen., Sez. V, 14
gennaio 2019, n. 8193, in CED Cass. 2019, in cui si precisa che «in tema di reati contro
la persona, ai fini della configurabilita del reato di minaccia grave, ex art. 612, comma
2, c.p., rileva l'entita del turbamento psichico determinato dall’atto intimidatorio sul
soggetto passivo, che va accertata avendo riguardo non soltanto al tenore delle
espressioni verbali profferite ma anche al contesto nel quale esse si collocano».

80 Inter alios, Cass. pen., Sez. I, 22 febbraio 2011, n. 10983, in Foro it. 2011, II, p. 581;
Cass. pen., Sez. I, 7 giugno 2018, n. 50381, in CED Cass., 2019. La Corte di Cassazione
ha affermato che gli atti di bullismo integrano il reato di atti persecutori purché si provi
la causazione nella persona offesa di un grave e perdurante stato di ansia o di paura,
prova ancorata a elementi sintomatici di tale turbamento psicologico ricavabili dalle
dichiarazioni della stessa vittima del reato. Cass. pen., Sez. V, 27 aprile 2017, n. 28623,
in Cass. Pen., 2018, 2, pp. 580 ss.
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eccessivi e turbamenti idonei a stravolgere I'equilibrio psicologico di chi li
provasi,

In caso di cyberbullismo, la fattispecie si applichera in forma aggravata, in
quanto la norma dispone che la pena ¢ aumentata se il fatto € commesso
attraverso strumenti informatici o telematici (cd. cyberstalking)82, ad
esempio attraverso l'invio di messaggi e/o la pubblicazione di post di
carattere intimidatorio®s, e se il fatto € commesso a danno di un minore
(in tal caso la pena € aumentata fino alla meta).

Trattandosi, secondo l'interpretazione prevalente, di un reato di danno,
non di pericolo, € necessario, affinché il comportamento possa essere
sussunto nella fattispecie di atti persecutori, che dal fatto derivi almeno
uno dei tre eventi descritti dalla norma. Il piu facile da accertare € la
costrizione al cambio di abitudini. Si pensi, con riferimento al
cyberbullismo, alla reiterata pubblicazione di post denigratori e
minacciosi attraverso i social network che costringa la vittima a eliminare
il proprio account. Maggiori criticita sotto il profilo probatorio ricorrono
in relazione al fondato timore per I'incolumita propria o di un congiunto,
nonché allo stato di grave e perdurante ansia e paura che richiedono
l’accertamento di un evento di natura psichica e del suo legame causale
con la condotta del cyberbullo84. E interessante sottolineare come,

8t M. Caputo, Eventi e sentimenti nel delitto di atti persecutori, in Studi in onore di
Mario Romano, Napoli, 2011, pp. 1412 ss.

82 In tema, diffusamente, F. Macri, Il cyberstalking, in A. Cadoppi et al. (a cura di),
Cybercrime, cit., pp. 615 ss.

83 Cass. pen., Sez. V, 17 settembre 2019, n. 45141, in ilpenalista.it, 31 marzo 2020, con
nota di L. Bellanova, Il reato di stalking nell’era dei social network. Nella pronuncia
viene messo in luce come la persona offesa, molestata dallimputato attraverso la
pubblicazione reiterata di minacce e offese attraverso i social network e l'invio di
messaggi intimidatori, oltre a versare in uno stato di angoscia e paura, era stata
costretta a cambiare le proprie abitudini, chiedendo spesso ad amici di accompagnarla
a casa e impostando nel proprio telefono cellulare il blocco delle chiamate in entrata.

84 Tl perdurante e grave stato di ansia e di paura, per costante giurisprudenza, non deve
consistere in un vero e proprio stato patologico e non € quindi imprescindibile, per il
suo accertamento, ricorrere a una perizia medica, potendo il giudice argomentare la
sussistenza degli effetti destabilizzanti della condotta dell’agente sull’equilibrio psichico
della persona offesa anche sulla base di massime di esperienza, ossia di giudizi ipotetici
di carattere generale fondati sul parametro dell’id quod plerunque accidit. Cass. pen.,
Sez. V, 19 gennaio 2016, n. 30334, in Dir. & Giust., 2016, 18 luglio. Afferma infatti la
giurisprudenza sul punto che il grave e perdurante stato di ansia e di paura «deve avere
indubbiamente una qualche consistenza, come suggerisce il ricorso da parte del
legislatore agli aggettivi “grave” e “perdurante” per qualificare gli elementi selezionati
per caratterizzare I'evento in questione, e sotto il profilo probatorio cio significa che
I'effetto destabilizzante deve risultare in qualche modo oggettivamente rilevabile e non
rimanere confinato nella mera percezione soggettiva della vittima del reato, ma in tal
senso anche la ragionevole deduzione che la peculiarita di determinati comportamenti
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proprio al fine di contrastare i fenomeni di bullismo, sia stata avanzata la
proposta di modificare I’art. 612-bis c.p. nel senso di aggiungere fra gli
eventi alternativi che devono scaturire dalle molestie e/o minacce
reiterate la riduzione della vittima in condizione di emarginaziones8s.

Nel novero delle fattispecie che puniscono condotte con effetti
destabilizzanti sull’equilibrio psichico della vittima, merita un cenno
anche la contravvenzione di molestia, ex. art. 660 c.p., inserita nella
sezione dedicata alle contravvenzioni contro l'ordine pubblico e la
tranquillita pubblica. La norma punisce chi reca molestia o disturbo a
taluno per petulanza o altro biasimevole motivo, in un luogo pubblico o
aperto al pubblico, ovvero col mezzo del telefono. La Corte di Cassazione
ha statuito che chi posta contenuti offensivi, inequivocabilmente rivolti a
una persona, su una pagina facebook aperta a tutti integra il reato in
esame non tanto per I'assimilabilita della comunicazione telematica alla
comunicazione telefonica, quanto per la natura di facebook quale «luogo
virtuale» aperto all’accesso di chiunque utilizzi la rete e quindi
assimilabile a un luogo pubblico8¢. Le stesse considerazioni possono
essere estese alle altre piattaforme social e a tutti gli spazi del web open
access.

Proseguendo con la disamina, gli episodi di cyberbullismo che hanno
avuto maggiore eco mediatica sono stati quelli con esito fatale, ossia che
hanno portato la vittima a togliersi la vita (cd. bullycide). La fattispecie
che viene in rilievo in tali casi € I'istigazione al suicidio, di cui all’art. 580
c.p., delitto contro la vita e l'incolumita che ricorre quando l'agente
determina la vittima al suicidio o ne rafforza il proposito suicidario
purché questa effettivamente si suicidi o, nel tentare di suicidarsi, si
provochi una lesione personale grave o gravissima.

suscitino in una persona comune l'effetto destabilizzante descritto dalla norma
corrisponde alla segnalata esigenza di obiettivizzazione, costituendo valido parametro
di valutazione critica di quella percezione». Cass. pen., Sez. V, 9 maggio 2012, n. 24135,
in Cass. pen., 2013, 1, pp. 152 Ss.

85 Disegno di legge n. 1690, cit.

86 A parere della Corte, infatti, sembra «innegabile che la piattaforma sociale facebook
rappresenti una sorta di agora virtuale, o meglio una piazza immateriale che consente
un numero indeterminato di accessi e di visioni». Inoltre la Suprema Corte non solo
afferma che la lettera della legge permette di assimilare facebook alla nozione di luogo,
ma aggiunge anche che, a fronte della «rivoluzione portata alle forme di aggregazione e
alle tradizionali nozioni di comunita sociale, la ratio della disposizione impone di
considerare questa assimilazione». Cass. pen., Sez. I, 11 luglio 2014, n. 37596, in Dir.
pen. cont., 5 marzo 2015, con nota di M. C. Ubiali, Molestie via facebook: tra divieto di
analogia ed esigenze di adeguamento alle nuove tecnologie.
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Alcuni recenti casi di cronaca, legati al cyberbullismo e ad altri allarmanti
fenomeni che coinvolgono i giovani (come il suicide game chiamato Blue
Whale) hanno portato gli studiosi a interrogarsi sulla possibilita di punire
l'istigazione al suicidio a titolo di tentativo®7, ossia anche nei casi in cui la
vittima, pur tentando il suicidio, grazie al sopravvenire di interventi
salvifici, non riporti lesioni o riporti lesioni lievi. Tuttavia, in tema di
istigazione, la scelta del legislatore ¢ stata quella di punire, quale forma di
concorso morale nel reato (ex. art. 110 c.p.), la sola istigazione a
commettere un reato accolta dal destinatario (art. 115, comma 3, c.p.),
mentre solo in via eccezionale e tassativa, ossia nei casi espressamente
previsti, € punita la mera istigazione (artt. 266, 302, 414, 414-bis, 415 c.p.)
e, nei termini stringenti di cui all’art. 580 c.p., l'istigazione a compiere atti
autolesivi. In tal caso, il legislatore, secondo una recente interpretazione
giurisprudenziale, avrebbe fissato quale soglia minima di rilevanza penale
le lesioni gravi riportate dalla persona offesa, escludendo ulteriori
anticipazioni della tutela derivanti dall’applicazione della disciplina del
tentativo®8. Sulla scorta di tali considerazioni, ad esempio, nei casi di Blue
Whale in cui la vittima, pur convinta dal “curatore” a praticarsi tagli sul
corpo e a salire sul cornicione determinata a togliersi la vita, non abbia
poi realizzato il proprio intento grazie all'intervento di terzi, esclusa la
sussistenza di istigazione al suicidio®9, sono state formulate a carico
dell’agente imputazioni alternative, quale quella di atti persecutori (art.
612-bis c.p.) e quella di violenza privata (art. 610 c.p.) %°.

Infine, in casi limite, potrebbero ricorrere negli atti di cyberbullismo gli
estremi del nuovo delitto di tortura di cui all’art. 613-bis c.p., che punisce
«chi con violenze o minacce gravi, ovvero agendo con crudelta, cagiona
acute sofferenze fisiche o un verificabile trauma psichico a una persona
privata della liberta personale o affidata alla sua custodia, potesta,

87 Proposta avanzata, ad es., da A. Cocca, Delitti tentati di istigazione al suicidio. Una
lettura “rinforzata” dell’art. 580 c.p. quale antidoto al fenomeno delle suicide
challenges, in Arch. pen., 2018, 1.

88 Cass. pen., Sez. V, 23 novembre 2017, n. 57503, in Ilpenalista.it, 8 maggio 2018, con
nota di A. V. Lanna, Il Blue Whale Challenge é un “gioco” odioso ma perché vi sia reato
non e sufficiente la semplice istigazione. Gia. M. Bertolino, Suicidio (istigazione o aiuto
al), in Dig. Pen., 1999, XIV, pp. 113 e 120, aveva rilevato che, rispetto al reato di
istigazione al suicidio consumato, ossia che abbia portato la persona offesa a suicidarsi,
il tentativo di suicidio della stessa che abbia avuto come conseguenza lesioni gravi o
gravissime costituisce un’ipotesi speciale di tentativo che prevale sull’art. 56 c.p.
escludendone 'applicazione.

89 Cass. pen., Sez. V, 23 novembre 2017, n. 57503, in Guida dir., 2018, 7, pp. 95 SS.

90 Redazione Milano online, «Blue Whale», istigo 12enne al suicidio: a processo una
23enne milanese, in Corriere della sera, 7 febbraio 2019.
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vigilanza, controllo, cura o assistenza, ovvero che si trovi in condizioni di
minorata difesa, se il fatto € commesso mediante piu condotte ovvero se
comporta un trattamento inumano e degradante per la dignita della
persona». La fattispecie, introdotta sulla scia della risonanza mediatica
che hanno avuto gravi violenze perpetrate nei confronti di detenuti (uno
fra tutti il caso Cucchi) potrebbe essere integrata dal cyberbullo che
inviasse e/o pubblicasse sistematicamente contenuti intimidatori rivolti a
un compagno in condizioni di minorata difesa, ad esempio per le sue
caratteristiche personali (si pensi a un soggetto portatore di handicap o
vulnerabile per altre ragioni), cagionandogli cosi «acute sofferenze
psichiche o un verificabile trauma psichico»9.

Esempi di circostanze aggravanti che potrebbero qualificare i reati
integrati al cyberbullo sono la cd. minorata difesa, di cui all’art. 61, n. 5,
c.p., che ricorre quando l'agente ha profittato di circostanze di tempo, di
luogo o di persona, anche in riferimento all’eta, tali da ostacolare la
pubblica o privata difesa (si pensi alle vittime particolarmente vulnerabili
per la propria giovanissima eta o le proprie caratteristiche caratteriali o
disabilita), e ’'aggravante di odio razziale, di cui all’art. 604-ter c.p., che si
applica quando il reato € commesso per finalita di discriminazione o di
odio etnico, razziale o religioso.

Altre fattispecie potrebbero venire in gioco nel corso delle attivita lato
sensu prodromiche o strumentali al compimento di atti di cyberbullismo.
Ad esempio, talvolta tali atti vengono posti in essere usando un “account
fake”, ossia creato in modo da non consentire 'immediata identificazione
dell'utilizzatore. Se l'account rimanda chiaramente a un’altra persona
(poiché ad es. ne viene utilizzato il nome, il soprannome o una fotografia),
la condotta potrebbe integrare il delitto di sostituzione di persona ex art.
494 c.p.92. Se il cyberbullo si introduce abusivamente nel sistema
informatico (computer, smartphone, casella mail o account di social
network) della vittima — immaginiamo per estrarre immagini o per
postare contenuti offensivi — o di altri (ad esempio di un compagno dal
cui account agire per far ricadere su di lui la responsabilita), il reato
integrato € l'accesso abusivo a sistema informatico, di cui all’art. 615-ter

91 V. M. C. Parmiggiani, Il cyberbullismo, in A. Cadoppi et al. (a cura di), Cybercrime,
cit., p. 652. Per un ampio inquadramento della fattispecie di veda E. Scaroina, Il delitto
di tortura: lattualita di un crimine antico, Bari, 2018.

92 Cfr. M. Marraffino, La sostituzione di persona mediante furto di identita digitale, in
A. Cadoppi et al. (a cura di), Cybercrime, cit., pp. 307 ss.; S. Corbetta, Delitti contro la
fede pubblica. Falsa creazione di un profilo facebook: é sostituzione di persona, in Dir.
pen. proc., 2020, 9, pp. 810 ss.
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c.p.93. Ancora, se il cyberbullo diffonde immagini o video senza il
consenso della persona raffigurata dopo essere stato lui stesso a realizzarli
«mediante 'uso di strumenti di ripresa visiva o sonora» (come uno
smartphone) e in «momenti attinenti alla vita privata svolgentesi nei
luoghi» di privata dimora (i bagni della scuola e gli spogliatoi della
palestra, ad esempio, potrebbero essere ricondotti alla nozione lata di
“privata dimora” adottata dalla giurisprudenza94), puo incorrere nel reato
di interferenze illecite in vita privata, ex art. 615-bis c.p. Come ultimo
esempio, si pensi al cyberbullo che, una volta fatto accesso al dispositivo o
al profilo social della vittima, con o senza il suo consenso, cancelli o alteri
arbitrariamente dati o contenuti di sorta. In tal caso si configurerebbe il
reato di danneggiamento di informazioni, dati e programmi informatici,
previsto all’art. 635-bis c.p., norma che punisce chiunque «distrugge,
deteriora, cancella, altera o sopprime informazioni, dati o programmi
informatici altrui»9s.

4. Considerazioni in tema di imputabilita del cyberbullo

L’approfondimento dei profili criminologici e giuridico-penali del
cyberbullismo non puod prescindere da qualche cenno in tema di
imputabilita dei minori.

Se infatti € vero che con la I. 71/2017 il legislatore ha condivisibilmente
optato per una strategia che fa leva su strumenti preventivi e inibitorio-
cautelari, anziché sulla sanzione penale, la configurabilita, almeno in

93 Cfr. I. Salvadori, I reati contro la riservatezza informatica, in A. Cadoppi et al. (a
cura di), Cybercrime, cit., pp. 656 ss.; N. Bussolati, Accesso abusivo a un sistema
informatico o telematico ex art. 615-ter c.p.: il nodo dell’abusivita, in Studium Iuris,
2018, 4, pp. 428 ss.

94 Cass. pen., Sez. V, 19 luglio 2017, n. 38400, in Resp. civ. e prev., 6, pp. 1977 ss., in cui
si precisa che la nozione di privata dimora e pit ampia di quella di abitazione e va
riferita al luogo in cui la persona compie, anche in modo transitorio e contingente, atti
della vita privata. In tal senso, la Cassazione ha precisato, ad esempio, che «ai fini della
integrazione del reato di interferenze illecite nella vita privata (art. 615-bis c.p.), deve
ritenersi luogo di privata dimora la “toilette” di uno studio professionale, trattandosi di
locale il cui accesso € riservato al titolare e ai dipendenti dello studio ed & consentito a
clienti e fornitori solo in presenza di positiva volonta del personale. (Fattispecie in cui
la Corte, avendo riguardo alla condotta posta in essere da uno dei titolari dello studio e
consistita nella captazione delle immagini delle impiegate mediante un telefono
cellulare opportunamente occultato, ha precisato che la disponibilita del luogo anche
da parte dell’autore della indebita interferenza non incide sulla sussistenza del reato,
che mira a tutelare la riservatezza domiciliare della persona offesa). Cass. pen., Sez. 111,
30 aprile 2015, n. 27847, in Dir. & Giust., 2015, 3 luglio.

95 Cfr. M. C. Parmiggiani, Il cyberbullismo, in A. Cadoppi et al. (a cura di), Cybercrime,

cit., p. 639.
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astratto, di numerose fattispecie incriminatrici negli atti del cyberbullo, la
notevole potenzialita lesiva di tali atti e le proposte di legge volte ad
abbassare 1’eta imputabile%® rendono opportuno soffermarsi brevemente
sulla capacita dei minori di cogliere il disvalore della propria condotta
deviante e sullinfluenza che I'attuale contesto digitale e social-mediatico
esercita su detta capacita secondo interessanti studi psicologici,
sociologici e neuroscientifici.

Come noto, I’art. 97 del codice penale prevede per gli infra-quattordicenni
una presunzione assoluta, iuris et de iure, di non imputabilita. Pertanto,
qualora il cyberbullo al momento del fatto non avesse compiuto i
quattordici anni, l'istaurazione di un procedimento penale a suo carico ¢
legislativamente esclusa, potendo il giudice, al piu, in casi limite,
applicare al minore, purché risulti certamente autore del fatto
addebitatogli e socialmente pericoloso, una misura di sicurezza%’. Per
quanto concerne la fascia d’eta che va dai quattordici ai diciassette anni,
invece, il legislatore, all’art. 98, non ha previsto alcuna presunzione,
attribuendo al giudice il compito di accertare caso per caso la capacita di
intendere e di volere del minore al momento del fatto e in relazione al
fatto98. Detta capacita, con riferimento ai minori, viene tradizionalmente
fatta coincidere il concetto di “maturita mentale”99, intesa quale «capacita
di comprendere adeguatamente gli elementi di una scelta
comportamentale e di controllare le componenti emotive e
motivazionali»0°,

96 Cfr. infra nota n. 116.

97 Sul punto si vedano, ex pluris A. Mangione, A. Pulvirenti (a cura di), La giustizia
penale minorile: formazione, devianza, diritto e processo, Milano, 2020, pp. 37 ss.; M.
Bargis (a cura di), Procedura penale minorile, Torino, 2019, pp. 250 ss. Le misure di
sicurezza applicabili al minore non imputabile, in quanto infraquattordicenne o in
quanto ritenuto tale dal giudice, sono il riformatorio giudiziario (fortunatamente in
disuso) e la liberta vigilata (art. 224 c.p.). V. artt. 36 e ss. D.P.R. 448/1988.

98 In tema di diritto del minore non imputabile al proscioglimento nel merito si veda P.
Bonora, Imputabilita del minore: educazione o rapida fuoriuscita dal processo
penale? Una breve analisi della giurisprudenza in tema di accertamento
dellimputabilita del minore autore di reato, in Diritto penale uomo, 8 luglio 2020.

99 Da ultimo Cass. pen., Sez. V, 14 febbraio 2018, n. 14200, in Guida dir. 2018, 19, pp.
80 ss. Nella letteratura psichiatrico-forense, U. Fornari, Trattato di psichiatria forense,
Milano, 2018, p. 743.

0o S Di Nuovo, G. Grasso, Diritto e procedura penale minorile. Profili giuridici,
psicologici e sociali, Milano, II ed., 2005, p. 100. Piu precisamente, nel minore
«I'intendere, quale presupposto di capacita, si riferisce a competenze cognitive sociali,
emotivo-relazionali, a capacita di azione, a livelli di attivazione della responsabilita
presenti al momento del fatto; il volere attiene — tra l’altro — al saper determinare il
proprio comportamento rispetto alla percezione che di quel fatto si ha come
antigiuridico». A. Ceretti, Il concetto di maturita del minore. Alcune proposte per la
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Prima dell'introduzione del D.P.R. n. 448 del 1988, per evitare l'ingresso
dei minori nel circuito penale, la giurisprudenza tendeva a fare frequente
ricorso al proscioglimento ex art. 98 c.p. per difetto di imputabilita,
individuando, paradossalmente, nella stessa condotta criminosa il
principale indice di mancata socializzazione e di immaturita e abdicando
cosl, sostanzialmente, a quell’accertamento in concreto che la norma
impone al giudicante©l. Con l'introduzione della nuova disciplina del
processo penale minorile, il giudice puo pronunciare sentenza di non
luogo a procedere in caso di irrilevanza del fatto (art. 27 del D.P.R.) o
sospendere il processo per mettere alla prova il minore (art. 28 del
D.P.R.) con conseguente estinzione del reato in caso di esito positivo della
prova, evitando cosi al minore la condanna e i suoi effetti stigmatizzanti e
talvolta addirittura criminogeni. In tale nuovo contesto, ’accertamento
della capacita di intendere e di volere, lungi dall’essere sostanzialmente
obliterata come avveniva in passato, viene condotto con scrupolo,
svolgendo specifiche indagini sulle condizioni e le risorse personali,
familiari, sociali e ambientali del minore, prescritte in via obbligatoria
dall’art. 9 del D.P.R. n. 448, e avvalendosi, eventualmente02, della
collaborazione di esperti in pedagogia, psicologia, sociologia e
criminologiatos,

sua valutazione dal punto di vista dello scienziato dell'uomo, in Minori giustizia,
2002, 3-4, p. 288. In tema di imputabilita dei minori, diffusamente, M. Bertolino,
Fattispecie di reato e delinquenza minorile: questioni attuali di imputabilita, in S.
Vinciguerra, F. Dassano (a cura di), Scritti in memoria di Giuliano Marini, Napoli,
2010, pp. 51-75.

01 D, Stendardi, Accertamento dellimputabilita del minore e gravita del reato, in
Cass. pen., 2008, 4, pp. 1574 Ss.

102 Per costante giurisprudenza di legittimita, ai fini dell’accertamento dell'imputabilita
dellinfradiciottenne, cosi come dell'imputato maggiorenne che si sospetti fosse affetto
da vizio di mente al momento del fatto, non € imprescindibile una specifica indagine
peritale, potendo il giudice desumere la capacita di intendere e di volere dalla diretta
osservazione della sua personalita e del suo comportamento e dagli altri elementi agli
atti, purché la relativa decisione sia congruamente motivata. Cass. pen., Sez. V, 23
giugno 2010, n. 24004, in Riv. pen., 2011, 5, pp. 574 ss.; Cass. pen., Sez. V, 3 febbraio
2011, n. 4104, in Riv. pen., 2012, 2, pp. 232 Ss.

103 D, Stendardi, Accertamento dell'imputabilita del minore e gravita del reato, cit.,
pp- 1574 ss. Il ricorso alla perizia criminologica, vietato per gli imputati adulti ai sensi
dell’art. 220 c.p.p., € ammesso e anzi “incoraggiato” con riferimento agli imputati
minorenni. Si osserva sul punto che «oggi I'art. 9 delle disposizioni sul processo penale
minorile consente anche al pubblico ministero — al fine di accertare “I'imputabilita e il
grado di responsabilita”, di valutare “la rilevanza sociale del fatto” commesso e di
disporre “le adeguate misure penali e adottare gli eventuali provvedimenti civili” — di
acquisire senza alcuna formalita, utilizzando lapporto di specialisti, educatori e
assistenti sociali dipendenti dal Ministero della Giustizia nonché dei servizi istituiti
dagli enti locali, “elementi circa le condizioni e le risorse personali, familiari, sociali e
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Parallelamente a tale evoluzione si € assistito al graduale superamento, a
partire dagli anni Settanta, della precedente tendenza a «sposare il mito
del pauperismo economico con lincapacita» 4, ossia dell’idea che
Iinadeguatezza dell’ambiente familiare e sociale si riflettesse
automaticamente nell'inadeguatezza/immaturita dei giovani che vi
crescono. Si € cosi assistito all’istaurazione di un «“doppio registro”, che
individua il giudizio sull'imputabilita come un esame complesso che non
puo fare a meno della valutazione dei fattori psicologico-individuali, nel
determinare, in concreto, lo sviluppo della personalita del minore». Oggi
si ritiene pertanto che «la capacita di intendere e di volere dell'imputato
vada assunta sotto un doppio aspetto, “esogeno ed endogeno”: il primo
trae le basi dall’ambiente familiare e micro-sociale nel quale ha vissuto
I'imputato, mentre il secondo profilo trova riscontro nella sua immaturita
psicofisica»105,

Partendo dagli aspetti endogeni del giudizio, gli studi di psicologia
evolutiva tendono a ravvisare il raggiungimento della maturita da parte
del minore nel «compimento del processo di maturazione a livello fisico,
con l'adeguato sviluppo dell’'organismo psichico, comprensivo della
componente emotiva e di quella cognitiva, morale, con il raggiungimento
dell’autonomia per avvenuta interiorizzazione dell’obbligazione, e sociale,
con la capacita di interagire con i propri simili a partire dalla comune
accettazione di norme super-individuali». Di conseguenza, «ogni

ambientali” dell'indagato o dell'imputato. Questa osservazione di sintesi (gli elementi
che riguardano la personalita del minore vanno infatti considerati “unitariamente”)
non deve tenere conto dei divieti stabiliti dall’art. 220 cod. proc. pen., connotandosi
come un’indagine psicologica dai contorni volutamente indeterminati e comunque
dilatabili in base alla imponderabile e variegata articolazione delle circostanze e alla
discrezionalita e sensibilita del giudice». A. Ceretti, Il concetto di maturita del minore,
cit., p. 276.

104 A, Ceretti, Il concetto di maturita del minore, cit., p. 282. «L’oggetto dell'indagine si
sposta dunque sui sistemi psico-sociali piu ampi e complessi, sul rapporto tra
personalita e ambiente micro-sociale». Ivi, p. 287.

105 Jui, p. 282. Tale multifattorialita dellimmaturita viene descritta anche nella
letteratura psico-forense che precisa come «le caratteristiche di funzionamento
dell’adolescente immaturo — in relazione di continuita con quelle pit propriamente
disadattive, tipiche dell'infermita mentale — rappresentano dei veri e propri marker
strutturali e funzionali riferibili a una condizione di sviluppo psichico relativamente
incompleto. In tale prospettiva, gli ostacoli che impediscono lo sviluppo del senso di
responsabilita possono essere, di caso in caso, costituiti da conflitti evolutivi transitori,
da una psicopatologia individuale o familiare, ma anche da un disagio psicosociale, da
una cultura deviante d’appartenenza o da un aspetto del carattere che puo essere
difficilmente definito in termini medici e psicologici». L. Cassara, R. Di Cori, N. Fedeli,
U. Sabatello, Imputabilita del minore: capacita d’intendere e volere e maturita, in
AA.VV., Manuale psicoforense dell’eta evolutiva, Milano, 2018, pp. 287-288.
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deficienza o ritardo nei processi di integrazione dei vari tratti della
personalita in ordine all’eta cronologica decide il grado di immaturita, che
puo essere globale o relativa a uno degli aspetti che connotano la maturita
complessiva» 196 . In tal senso, nella letteratura psichiatrico-forense
vengono distinti quattro tipi di maturita: biologica (armonico sviluppo del
corpo); affettiva (capacita di controllare le pulsioni e di integrare,
incanalare ed esprimere le emozioni); intellettiva (capacita di utilizzare la
dotazione intellettiva per affrontare e risolvere i problemi dell’esistenza);
sociale-relazionale (capacita di adattamento alla realta, di inserimento
sociale gratificante e assertivita)7.

Gli esperti mettono in evidenza la mancanza di «sicuri indicatori sui quali
il tecnico si possa obiettivamente fondare per formulare un siffatto
giudizio, che rimane sempre e solo affidato alla capacita, all’abilita, alla
preparazione, alla sensibilita e alla serieta dell’osservatore»°8, Esistono
tuttavia alcuni test in grado di fornire dati indicativi che andranno sempre
messi in correlazione con le altre valutazioni destinate a concorrere
all’accertamento complessivo.

Il Risk Sophistication Treatment-Inventory (RST-I)25, ad esempio, € uno
strumento che studia il grado di maturita del minore in relazione a tre
parametri: la sua autonomia, la sua maturita cognitiva e la sua maturita
emotiva. L’autonomia viene valutata osservando l'indipendenza da
genitori e coetanei nel prendere decisioni e la capacita di riconoscere le
motivazioni alla base dei propri comportamenti. Per verificare la maturita
cognitiva si guarda alla capacita di riconoscere l'esistenza di norme
condivise e di comprenderne la funzione per la societa, di prevedere gli
effetti delle proprie azioni, nonché di identificare azioni alternative
rispetto a quanto messo in atto e di regolare il proprio comportamento
sulla base di una adeguata anticipazione delle prevedibili conseguenze.
Infine, la maturita emotiva dipende dalla capacita di ritardare la
gratificazione, dalla possibilita di esercitare qualche forma di controllo

106 [, Galimberti, Nuovo dizionario di psicologia: psichiatria, psicoanalisi,
neuroscienze, Milano, 2018, p. 606. Maturita e infermita di mente del minore sono due
concetti distinti — psicologico il primo, psicopatologico il secondo — che, tuttavia
possono concorrere laddove una patologia o un disturbo mentale non sia tale da
escludere o far scemare la capacita di intendere e di volere ai sensi dell’art. 88 c.p., ma
abbia inciso sull’evoluzione maturativa dell'imputato. U. Fornari, Trattato di
psichiatria forense, cit., pp. 763-764.

107 U, Fornari, Trattato di psichiatria forense, cit., pp. 753 ss.

108 Jui, p. 749. In altri termini, «la valutazione della maturita/immaturita di un minore,
lungi dall’essere rigorosamente tecnica, risente inevitabilmente di riferimenti soggettivi
e di parametri valutativi di ordine morale e culturale (...) poco tecnici e tutt’altro che
scientifici, nel senso di “oggettivi” e “misurabili”». Ivi, p. 753.
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sulla propria vita emotiva, dalla tollerabilita dei conflitti e delle
ambivalenze e dal modo di entrare in relazione con gli altriz°9,

Qualora uno degli “indicatori” di immaturita sia presente, esso incidera
nel giudizio non automaticamente!°, ma tenendo conto delle sue ricadute
complessive «sulla crescita del minore, sul suo bilancio evolutivo, cioe a
dire i livelli maturativi da lui raggiunti rispetto ai sistemi psico-sociali piu
ampi e complessi del minore; [...] sulle sue competenze cognitive-sociali,
emotive al momento dei fatti; sulle capacita soggettive del minore di
anticipare, comprendere e sostenere le conseguenze sociali e giudiziarie
del fatto di reato commesso; [...] sulla capacita/incapacita del/della
minore di svincolarsi dalle dinamiche di gruppo o di coppia nel/nella
quale e/o con il quale/la quale € stato commesso il reato, ecc.»'%. In altri
termini, «la maturita e “accertabile” ogniqualvolta un soggetto, pur
assediato da fattori perturbanti, ¢ in grado tuttavia di mantenere integro
un nucleo che garantisce una certa autonomia della sfera emotivo-
affettiva-istintiva e di quella dell'integrazione sociale»:2,

Negli ultimi decenni anche le neuroscienze hanno dato un importante
contributo alla comprensione dei processi di maturazione psico-fisica dei
giovani facendo luce, in particolare, sugli aspetti neurobiologici®3. Gli

109 Tl Risk Sophistication Treatment-Inventory e altri simili strumenti sono utili alla
valutazione delle caratteristiche di maturita o immaturita individuali, ma € importante
considerare che la maturita € un concetto complesso e relazionale. La capacita di
distinguere il bene dal male dipende dallo sviluppo, dal livello di dipendenza e del
riconoscimento sociale del bambino o dell’adolescente da parte della famiglia, del
gruppo dei pari, della scuola e della societa. A. Maggiolini, M. Di Lorenzo, V. Suigo,
Limputabilita: una prospettiva evolutiva, in Minori giustizia, 2019, p. 70.

1o In tal senso e stato sottolineato come «le procedure psicologiche dialogano con
quelle processuali, e che la realta clinico-conoscitiva non costituisce ricerca della verita
processuale e non si traduce linearmente in essa». A. Ceretti, Il concetto di maturita
del minore, cit., p. 288.

m Jyi, pp. 289 ss.

12 Jyi, p. 280.

13 Occorre tuttavia guardarsi dal rischio che tali conquiste della scienza ripristino
paradigmi rigidamente deterministici, di stampo neolombrosiano, nella spiegazione
della delinquenza giovanile. «Pensare che la criminalita sia determinata in modo
lineare e univoco da un funzionamento difettuale del cervello o da specifiche varianti
geniche — senza considerare tutti i fattori individuali, sociali, pit 0 meno contingenti,
che specificano le condotte umane —, rappresenta un paradigma antiquato e superato
da tempo, che fa torto a decenni di ricerche che hanno dimostrato I'indissolubile e
multiforme interazione tra natura e cultura. Diversamente l'applicazione di modelli
dinamici non lineari, tipici dei sistemi complessi, pud fornire una cornice teorica
soddisfacente, anche se meno “rassicurante”, per comprendere il fenomeno della
criminalita giovanile e modellare in modo opportuno la pratica psicoforense. Solo
I'integrazione di modelli e ricerche multilivello — sul piano individuale, familiare,
ambientale, neuroscientifico e genetico — puo aiutarci a comprendere le linee tracciate
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studi neuroscientifici condotti sullo sviluppo cerebrale in eta
adolescenziale dimostrano che in tale fase permane una fisiologica
immaturita, in quanto vi sono alcune aree dell’encefalo in corso di
sviluppo. In particolare, a essere interessate da processi di
rimodellamento sono la corteccia prefrontale e il sistema limbico,
rispettivamente deputati all’autoregolazione emozionale e cognitiva. Il
sistema limbico tende a evolversi piu rapidamente della corteccia
cerebrale, portando a quello che viene definito effortful control, termine
utilizzato per indicare un’eccessiva rapidita nell’attivazione emozionale,
specie di carattere aggressivo, accompagnata dalla mancanza di capacita
di autoregolazione cognitiva. Cio spiega la spiccata reattivita emotiva dei
giovani, che «si manifesta nell’estrema sensibilita agli stimoli sociali, il cd.
“dramma sociale degli adolescenti”, e nell'intensa risposta ai rinforzi
positivi e alle gratificazioni»'4, ma anche nella ricerca di esperienze ed
emozioni “forti”. Solo con il pieno sviluppo della corteccia cerebrale, che,
per il suo ruolo, viene definita “regista del comportamento”, il soggetto
riesce a gestire al meglio le attivazioni emotive e affettive che promanano
dal sistema limbico.

Con riferimento all’agire online, alcune ricerche neuroscientifiche
sembrano dimostrare come, se un uso equilibrato di device elettronici e
videogame pud potenziare le ragioni cerebrali responsabili
dell’attenzione, delle abilita visuo-spaziali e delle capacita motorie, un uso
eccessivo, soprattutto durante 'infanzia, puo modificare il funzionamento
e alterare le strutture dell’encefalo. Inoltre, i videogiochi con trame
violente possono provocare alterazioni biochimiche a livello neuro-
trasmettitoriale a carico della noradrenalina, influenzare l'operativita
della corteccia prefrontale e determinare disfunzioni delle attivita
neuronalil!s,

E interessante concludere la disamina degli elementi endogeni da
valorizzare nell’ambito del giudizio di imputabilita, mettendo in luce
come vengano periodicamente presentate proposte di legge che
prevedono 'abbassamento dell’eta imputabile dai quattordici ai dodici
anni, sulla base del presunto raggiungimento anticipato della maturita
psico-fisica da parte dei giovani di oggi rispetto ai giovani di alcuni

dallo sviluppo dei geni, i circuiti cerebrali, il temperamento, fino ad arrivare ai
comportamenti antisociali». R. Di Cori, La delinquenza giovanile tra determinismo,
indeterminismo e paradigma della complessita, in Minori giustizia, 2019, 2, p. 49.

14 A. Maggiolini, M. Di Lorenzo, V. Suigo, Limputabilita: una prospettiva evolutiva,
cit., p. 65.

us5 U. Fornari, Trattato di psichiatria forense, cit., p. 758.
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decenni fa'6, Sul punto — illustrano gli esperti — se € vero che la puberta,
considerato l'evento biologico che segna il passaggio dall’infanzia
all’adolescenza, in base ai rilevamenti compiuti, inizia oggi in media tre o
quattro anni prima'7 rispetto a un secolo e mezzo fa, cio non significa che
finisca anche prima e che si traduca in una precoce maturazione anche a
livello morale e culturale, combinandosi, al contrario, all’«anticipo
puberale» un «ritardo culturale nello sviluppo degli adolescenti»18,

Vengono a tal proposito in rilievo i profili “esogeni” della valutazione
sul'imputabilita del minore, valorizzati dalla stessa giurisprudenza di
legittimita, la quale mette in evidenza come, per la verifica della raggiunta
maturita, occorra apprezzare una molteplicita di fattori, fra cui le
condizioni familiari, socio-ambientali, il grado di istruzione e di

16 Fra le piu recenti si veda la proposta di legge n. 1580, presentata il 7 febbraio 2019,
recante “Modifiche al codice penale e alle disposizioni sul processo penale a carico di
imputati minorenni, di cui al decreto del Presidente della Repubblica 22 settembre
1988, n. 448, in materia di imputabilita dei minori e di pene applicabili a essi nel caso
di partecipazione ad associazione mafiosa”. (Fra le proposte avanzate, anche quella di
introdurre una deroga alla diminuzione di pena ex art. 98, co. 2, c.p. nel caso in cui il
reato di cui il minore € ritenuto responsabile consista nel delitto di associazione
mafiosa). L’'Unione Nazionale Camere Minorili, commentando la proposta, ha rilevato
che la criminalita minorile in Italia é stabile se non in leggero calo e che un contatto
eccessivamente precoce del minore con il sistema di giustizia penale sarebbe
controproducente, avendo effetti stigmatizzanti e destabilizzanti. Inoltre, che
I'abbassamento della soglia di punibilita non determini effetti né general-preventivi né
special-preventivi ¢ dimostrato dall’esperienza di sistemi giudiziari stranieri, quali
Regno Unito, Usa, Olanda. Comunicato stampa Uncm, 22 febbraio 2019, in
www.camereminorili.it. Critica sull’abbassamento dell’eta imputabile anche M.
Bianchi, Riflessioni critiche sulla nuova proposta di abbassare la soglia di punibilita
dei minort, in Arch. pen., 2020, 2.

17 IVinizio della puberta, tradizionalmente fatto coincidere con '’eta media di comparsa
del ciclo mestruale, a meta dell’Ottocento, epoca a cui risalgono le prime rilevazioni a
livello mondiale, veniva collocato fra i quindici e i sedici anni, mentre oggi intorno ai
dodici anni. Fra i fattori che potrebbero aver concorso a tale anticipazione gli esperti
individuano: la maggior disponibilita di risorse alimentari e quindi di riserve di grassi
corporei, I'esposizione a fonti di luce naturale e artificiale, la promiscuita dell’ambiente
scolastico. A. Maggiolini, M. Di Lorenzo, V. Suigo, Limputabilita: una prospettiva
evolutiva, cit., p. 68.

18 Thidem. Continuano gli Autori «la difficile individuazione di un indicatore biologico
che sancisca I'ingresso nell’eta adulta, non essendo ritenuti affidabili il momento in cui
si smette di crescere o quello in cui si € in grado di procreare o ancora il completamento
della maturazione cerebrale, e in particolare della corteccia prefrontale, situabile
intorno ai ventun anni, ha condotto alla valorizzazione di parametri di natura culturale
quale T'acquisizione di «una sicurezza emotiva tale da consentire il passaggio da un
controllo esterno (genitoriale, educativo, scolastico, sociale) a una autonomia fondata
sull’autoregolazione, quando si possiedono le competenze comportamentali necessarie
per sapere come agire quando ci si trova da soli o si € in gruppo e quando si e
abbastanza sicuri di sé da assumersi le responsabilita delle proprie azioni».
Comunicato stampa Uncm, cit.
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educazione raggiunta, il comportamento antecedente, contemporaneo e
successivo al fatto, nonché la natura del reato9.

Il contesto social-mediatico, quale “habitat” prevalente dei giovani di oggi,
indubbiamente ¢ fra le componenti “esogene” da tenere in considerazione
nell’accertamento della capacita di intendere e di volere. In tal senso, se
lattrazione per il rischio € una costante dell’eta evolutiva, da valorizzare
nella valutazione della capacita di cogliere il disvalore del proprio agire, i
dati raccolti in molte ricerche attestano lo spostamento delle attivita
“rischiose” dalla dimensione offline alla dimensione online 20, Nella
letteratura psicologica, a tal riguardo, si osserva come «molti
comportamenti a rischio sono tentativi disfunzionali dal significato
antidepressivo di cercare eccitazione, curiosita e legame» e come il fatto
«che tale ricerca venga oggi effettuata» in rete, quindi «tra le mura di
casa, la rende piu “sicura”» e quindi agevole, “ovattata” e meno
consapevole «rispetto a quella piu “rischiosa” della vita reale»121,

19 Ex pluris, Cass. pen., Sez. I, 10 novembre 1987, n. 2140, in CED Cass. 1988; Cass.
pen., Sez. I, 18 maggio 2006, n. 24271, in Foro it., 2007, I1, p. 494; Cass. pen., Sez. V, 17
novembre 2010, n. 43953, in CED Cass. 2010; Cass. pen., Sez. I, 15 luglio 2014, n.
52165, in CED Cass. 2014. Parimenti, si afferma in dottrina, «le molteplici ed
eterogenee componenti del mosaico che definiamo maturita non devono essere valutate
astrattamente e non devono poter incidere positivamente sul giudizio in base alla loro
semplice presenza e/o natura: cio che rileva, invece, sono le loro ricadute globali,
complessive, sullo sviluppo del minore». A. Ceretti, Il concetto di maturita del minore,
cit., pp. 286-287.

120 Tale dato non €& accompagnato dall’aumento del tasso di criminalitd minorile
rilevato, ma dalla sua diminuzione. Secondo i risultati pubblicati dall’European Crime
Prevention Network (Eucpn), i reati minorili a livello internazionale sono
significativamente diminuiti nel corso dell’'ultimo decennio e la circostanza che avrebbe
inciso maggiormente su tale risultato, tenute sotto controllo una serie di variabili socio-
anagrafiche, economiche e culturali, pare essere proprio la diffusione di internet,
smartphone e giochi online. B. Berghuis, J. De Waard, Declining juvenile crime-
explanations for the international downturn, originariamente pubblicata in tedesco
con il titolo Verdampende jeugdcriminaliteit: Verklaringen van de internationale
daling, in Justitiele Verkenningen, 2017, 43, p. 1, come cit. in A. Maggiolini, M. Di
Lorenzo, V. Suigo, Limputabilita: una prospettiva evolutiva, cit., p. 70. Le statistiche
attestano inoltre che in Italia il tasso di criminalita minorile non € aumentato ed ¢ fra i
piu bassi in Europa. Cid € connesso anche alla mutazione delle tipologie di devianza
minorile e suggerisce che I'innalzamento dell’allarme sociale amplificato dai media sia
dovuto soprattutto al “peso emotivo” di alcuni gravi fatti di cronaca. L. Muglia,
Adolescenza, (im)maturuta, neuroscienze: gli scenari futuri tra nuove conquiste e
imbarazzanti paradossi, in Minori giustizia, 2019, 2, p. 52. Tali risultati potrebbero
spiegarsi anche alla luce della minor tracciabilita delle condotte, per le difficolta di
individuazione dei responsabili in rete.

121 A, Maggiolini, M. Di Lorenzo, V. Suigo, Limputabilita: una prospettiva evolutiva,
cit., p. 70.
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Inoltre, pare che I'attuale generazione di adolescenti tenda a mettere in
atto comportamenti rischiosi online soprattutto con l'obiettivo della
popolarita. Osservano infatti gli studiosi che «la propensione al rischio
oggi e piu utilizzata dagli adolescenti nella direzione di una ricerca di
rispecchiamento narcisistico da parte del gruppo dei pari»22. La ricerca
della propria identita, che contraddistingue la fase adolescenziale,
nell’attuale contesto social-mediatico tende quindi a svilupparsi pitt nel
senso «dell’lomologazione agli altri, veicolata e agevolata dalla rete, che
non [come] caratterizzazione del proprio sé»23.

Tale evidenza assume notevole importanza ai presenti fini, in quanto
quello che viene definito “senso di gruppalita”, che deriva
dall’appartenenza a una cerchia di amici, reale 0 — come spesso avviene
oggi — “virtuale”, ¢ un altro aspetto “esogeno” che puo assumere rilievo
nell’ambito dell’accertamento “integrato” e “in concreto” dell'imputabilita
del minore, svolgendo un ruolo “ambivalente”. Da una parte, puo deporre
nel senso di una maggior consapevolezza del minore. «Infatti, il forte
legame solidaristico che si crea all'interno di un gruppo servirebbe agli
adolescenti per riconoscersi e per darsi reciproche conferme; ogni singolo
membro del gruppo utilizzerebbe gli altri come punto di riferimento, e cio
porterebbe lintero gruppo a strutturare una gerarchia di valori ed
elaborare, quindi, un sentire comune che fortemente inciderebbe
sull’attivazione del comportamento deviante»!24, D’altra parte, esso puo
implicare una situazione di sudditanza e, addirittura, di “plagio” in capo al
minore che non si trova nelle condizioni di elaborare una volonta
indipendente e di determinarsi autonomamente dal gruppo. Con cio si
intende che «laddove le scelte progettuali dei leader abbiano a oggetto
progetti sfocianti nella commissione di reati, questi avranno comunque

122 Thidem.

123 [,, Muglia, Adolescenza, (im)maturuta, neuroscienze, cit., p. 51. Con l’espressione
“malessere del benessere” si indica la condizione di giovani appartenenti al ceto medio,
ampiamente scolarizzati, al cui benessere materiale non sempre corrisponde un
benessere psicofisico. Al contrario, l'illimitata disponibilita di beni voluttuari e 'agevole
accesso ai divertimenti spesso acuisce la ricerca del rischio e dell’autoaffermazione a
detrimento della capacita di riconoscere l'altro come persona. I. Mastropasqua, T.
Pagliaroli, La devianza minorile in Italia. Alcuni tratti connotativi, in 1° Rapporto
sulla devianza minorile in Italia, Roma, 2008, p. 313. Cfr. J. F. Perez, Le dinamiche di
gruppo nei processi di crescita, in J.F. Perez, O. Ippoliti, E. Romeo, A. Albanese, M.
Melito (a cura di), Bullismo e cyberbullismo. Il disagio relazionale multiforme, Roma,
2016, pp. 13 sS.

124 M. Leonardi, Le cause e i processi della devianza minorile, in A. Pennisi (a cura di)
La giustizia penale minorile: formazione, devianza, diritto e processo, Milano, 2004,

p. 65.
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come destinatari soggetti nei quali, data la loro ordinaria subalternita
nella dinamica del gruppo, la capacita di autocontrollo realmente propria
sul loro operato verra sopravanzata, in tutto o in parte, dalla personalita
prevalente di chi li ha dettati e dalla sicurezza che l’agire in gruppo
infonde, comunque, a ciascuno dei suoi membri»125,

Infine, con riferimento alla rilevanza da attribuire al reato commesso, la
giurisprudenza di legittimita € pacifica nel ritenere che «ai fini
dell’accertamento della capacita di intendere e di volere del minore
imputabile, valore preminente deve riconoscersi alla natura del fatto
criminoso e alle sue modalita esecutive» 126, In tal senso, nella

125 F, Mantovani, Limputabilita del minorenne: problemi e prospettive, in G. Giostra
(a cura di), Per uno statuto europeo dellimputato minorenne, Milano, 2005, p. 35. Cfr.
A. Astrologo, Il “gruppo” come fattore incidente sulla valutazione dellimputabilita del
minore ultraquattordicenne, in Arch. pen., 2014, 1, pp. 5-6, in cui si mette in luce come
il gruppo possa essere visto come momento-situazione o momento-stimolo, atto a
sollecitare di volta in volta un funzionamento piu “adulto” o un funzionamento piu
“regressivo”, e I. Galliani, S. Pietralunga, Dinamiche di gruppo e valutazione
dell'imputabilita del minorenne, in Minori giustizia, 2005, 4, p. 157. In giurisprudenza,
si precisa che «... in adolescenza il gruppo tra i pari esprime per ciascuno dei membri
una funzione di nicchia protettiva fonte di sostegno narcisistico che favorisce un
complesso gioco di identificazioni speculari e differenziazioni. La solidarieta emotiva
indotta da un siffatto gruppo puo portare alla commissione di azioni che nessuno dei
componenti avrebbe compiuto altrove e da solo. Cio, tuttavia, non implica
necessariamente la totale coartazione della liberta di autodeterminarsi del singolo. Se
cosi avvenisse, infatti, in tutti i casi di condotte collettive, sempre allora sarebbe da
escludere la capacita di volere del singolo. Occorre, invece, volta per volta sondare se
nell’appartenenza al gruppo vi sia spazio per ciascun partecipe di decidere e di fare
altro. Tale spazio di autodeterminazione individuale nel contesto del gruppo appare
maggiormente coglibile nei casi in cui manchi un leader forte e carismatico o
un’ideologia intensa e assorbente». Trib. min. Milano, 9 agosto 2001, in Cass. pen.,
2003, pp. 2826 ss.

126 Cass. pen., Sez. IV, 15 aprile 2010, n. 17661, in CED Cass., 2010. Cfr. Cass. pen., Sez.
I, 18 maggio 2006, n. 24271, in Foro it., 2007, I, pp. 494 ss.; Cass. pen., Sez. V, 14
febbraio 2018, n. 14200, in Guida dir. 2018, 19, pp. 80 ss. in cui si afferma che «in
questa prospettiva, I'incapacita di intendere e di volere da immaturita ha carattere
relativo nel senso che, trattandosi di qualificazione fondata su elementi non solo
biopsichici ma anche socio-pedagogici, relativi all’eta evolutiva, va accertata con
riferimento al reato commesso, sulla base degli elementi offerti dalla realta
processuale» e Cass. pen., Sez. V., 12 maggio 2010, n. 18084, in Riv. pen., 2011, 5, pp.
573 ss., secondo cui «I'incapacita di intendere e di volere di cui all’art. 98 c.p., derivante
da immaturita ha carattere relativo nel senso che richiede un’indagine fondata sulla
base di elementi non solo psichici ma anche sociali e culturali, relativi all’eta evolutiva,
con stretto riferimento al reato commesso». Cosi anche nella giurisprudenza di merito:
«€ noto come l'imputabilita del minore presupponga 'accertamento della capacita di
intendere e di volere di costui, la quale si sostanzia nella c.d. “maturita mentale”,
concetto, questo, a carattere relativo, poiché correlato alle caratteristiche del reato
commesso, e implicante in special modo la capacita del soggetto di percepire il
disvalore etico-sociale delle proprie azioni». Trib. Min. Bologna, 7 maggio 2008, n. 659,
Il merito, 2008, 10, pp. 66 ss.
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giurisprudenza di merito viene sottolineato come I'indagine
sull'imputabilita del minore debba essere condotta con particolare cautela
rispetto a reati, come quelli informatici, in cui il comportamento
incriminato puo essere interpretato pit come il sintomo di spiccate e non
comuni capacita intellettive dell’agente piuttosto che quale
manifestazione di un atteggiamento deviante di costui!2?7. Statuizione,
quest’ultima, senz’altro valida nel momento in cui € stata formulata, ossia
nel 2008, ma che andrebbe oggi riferita a crimini che richiedano
competenze informatiche superiori rispetto alla media delle (accresciute)
competenze degli adolescenti.

All'importanza di parametrare 'accertamento dell'imputabilita al reato
contestato fa da corollario la necessita di evitare approcci interpretativi,
cui talvolta si assiste in giurisprudenza, inclini a trarre dalla gravita del
reato conclusioni aprioristiche, nonché di segno diametralmente opposto.
Di fonte a reati particolarmente efferati, infatti, talvolta si assiste al rifiuto
dellidea che un fatto tanto “disumano” possa essere stato commesso da
una persona capace di intendere e di volere, altre volte, al contrario,
emerge una certa resistenza a immaginare che l’agente, per quanto
immaturo, possa non aver colto che quell’atto tanto crudele non dovesse
essere compiuto e sia quindi meritevole di rimprovero e sanzione!28, In tal
senso, nella prassi giurisprudenziale talvolta si avverte la tendenza a
ritenere che il disvalore connesso alla lesione di beni primari
dell'individuo (la vita, l'integrita personale, la liberta) sia percepibile
anche in assenza di un adeguato sviluppo cognitivo, affettivo, etico e
volitivo. Cosi facendo, tuttavia, si finisce per valorizzare soprattutto il
profilo oggettivo dell’offensivita della condotta pretermettendo la
valutazione dello stato soggettivo di maturita/imputabilita, in violazione
del principio di colpevolezza29.

27 Trib. Min. Bologna, 7 maggio 2008, n. 659, cit., pp. 66 ss.

128 Cass. pen., Sez. I1, 2 luglio 2010, n. 33873, in CED Cass. 2010; Cass. pen., Sez. I, 13
gennaio 2015, n.12543, in CED Cass., 2015. Cfr. D. Stendardi, Accertamento
dellimputabilita del minore e gravita del reato, cit., p. 1579. Cfr. M. E Magrin, C.
Bruno, Prospettive interdisciplinari per la giustizia penale - Malati o malvagi?
Valutare la liberta umana in azione, in Cass. pen., 2004, p. 3860. Si pensi, da un lato,
che i dubbi sullimputabilita vengono spesso sollevati in procedimenti aventi per
oggetto i piu gravi reati contro la persona; dall’altro, al fatto che spesso tali
procedimenti si concludono con la condanna dell'imputato, fondata sulla motivazione
che anche un soggetto non pienamente capace di intendere e di volere avrebbe
percepito il disvalore e 'offensivita dell’atto compiuto.

129 D, Stendardi, Accertamento dellimputabilita del minore e gravita del reato, cit., p.
1579. Critico sui collegamenti aprioristici fra gravita del reato, individuata sulla base
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5. Sussidiarieta del diritto penale e strumenti di tutela
previsti dalla l. 71/2017

La scelta del legislatore di attribuire spiccata residualita alla sanzione
penale, nonostante le molte vicende drammatiche!3° che si inseriscono nel
solco del fenomeno in esame, non puo che essere approvata.

In primo luogo, secondo le statistiche, il cyberbullismo ha come
protagonisti principalmente ragazzi che vanno dai dieci ai sedici annitst e
che, quindi, in buona parte, sono a priori non imputabili (al piu,
assoggettabili a misura di sicurezza). In secondo luogo, anche per i minori
ultraquattordicenni al momento del fatto, che potrebbero essere ritenuti
capaci di intendere e di volere — come si € detto sulla base di un
accertamento condotto caso per caso, in concreto e in relazione al reato
contestato — il procedimento penale dovrebbe essere una risposta
assolutamente residuale. Infatti, sebbene in seno alla giustizia penale
minorile sia «andata emergendo — sia con riguardo all’elaborazione
teorica, che all'impianto normativo e alle prassi applicative — una visione
della giustizia diversa rispetto a quella classica», «orientata a
(ri)costruire, a riallacciare legami, a riparare, piuttosto che a
retribuire»132, la vicenda processuale, prima ancora di e a prescindere da
un’eventuale condanna, incide negativamente sulle esigenze educative del
minore?!ss,

Inoltre — come messo in luce nel corso dei lavori preparatori della 1.
71/2017 — «insistere sulla repressione avrebbe poco senso, sarebbe poco

dell'importanza del bene giuridico offeso, e capacita di intendere e di volere, anche A.
Ceretti, Il concetto di maturita del minore, cit., pp. 277-278.

130 Una fra tutte, la nota vicenda di Carolina Picchio, che si é tolta la vita a quattordici
anni, in quanto vittima di bullismo e cyberbullismo, a cui & stata dedicata
un’associazione (wwuw.fondazionecarolina.org). Cfr. Il suicidio di Carolina, la verita
in una lettera, su www.corrieredellasera.it, sezione “cronache”, 7 gennaio 2013.

13t «In base agli elementi di cui dispongono gli operatori della Polizia postale,
I'immagine del cyberbullo presenta le seguenti caratteristiche: un’eta compresa tra i 10
e 116 anni, una competenza informatica superiore alla media, una chiara incapacita di
valutare la gravita delle azioni compiute on line». Relazione della prima commissione
permanente (affari costituzionali, affari della presidenza del consiglio e dell'interno,
ordinamento generale dello Stato e della pubblica amministrazione), nn. 1261 e 1620-A,
Relatore Palermo, comunicata alla Presidenza il 10 marzo 2015, in www.senato.it.

132 .. Eusebi, Le buone ragioni di una giustizia (penale) minorile, in Minori giustizia,
2018, 1, pp. 16-17.

133 Non va infatti dimenticato che la legge ha come finalita preminente la tutela dei
minori coinvolti in atti di cyberbullismo, sia in quanto vittime sia in quanto autori. M.
Mantovani, Profili penali del cyberbullismo: la L. 71 del 2017, in Ind. Pen., 2018, 2, pp.

475 sS.
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efficace e andrebbe a intasare ulteriormente il sistema giudiziario con una
mole di fattispecie potenzialmente infinita»34. Il legislatore ha quindi
dichiaratamente fatto proprio «il principio di sussidiarieta, la concezione
del diritto penale come extrema ratio, accogliendo I’argomento
spiccatamente strumentalista secondo cui per garantire l'efficienza del
sistema penale € necessario un uso sinergico e una equilibrata gradualita
di intervento dei diversi strumenti giuridici, poiché al’aumentare dei reati
corrisponde, ferme le risorse impegnate, una minore possibilita di
accertare e sanzionare ciascuno di essi e, dunque, la minore efficacia
preventiva del sistema penale»135,

La 1. 71/2017 ha infatti introdotto strumenti ante-factum, di natura
preventiva, informativa, educativa, e strumenti post-factum, di natura
inibitorio-cautelare.

Fra i primi va richiamato il “tavolo tecnico”:3, istituito a norma dell’art. 3,
con il compito di redigere un piano di azione per il contrasto e la
prevenzione del cyberbullismo, di realizzare un sistema di raccolta dati, di
adottare un codice di co-regolamentazione per i gestori delle piattaforme
e di organizzare iniziative di informazione e prevenzione rivolte ai
cittadini coinvolgendo i servizi socioeducativi. A oggi, tuttavia, il tavolo si
€ riunito solo due volte, non sono state svolte significative attivita di
monitoraggio (molti dati sono fortunatamente offerti da altre ricerche,
come EU-Kids online'37) e non sono stati adottati né il piano di azione per
il contrasto e la prevenzione del cyberbullismo, che doveva intervenire
entro sessanta giorni, né il codice di co-regolamentazione!3s.

134 Relazione della prima commissione permanente, cit.

135 C. Panicali, Il cyberbullismo, cit., p. 2083.

136 Nel tavolo sono rappresentati diversi soggetti (pubblici e privati). In particolare si
compone di rappresentanti del Ministero dell'interno, del Ministero dell’istruzione,
dell’'universita e della ricerca, del Ministero del lavoro e delle politiche sociali, del
Ministero della giustizia, del Ministero dello sviluppo economico, del Ministero della
salute, della Conferenza unificata di cui all’articolo 8 del decreto legislativo 28 agosto
1997, n. 281, dell’Autorita per le garanzie nelle comunicazioni, del Garante per
linfanzia e Tl'adolescenza, del Comitato di applicazione del codice di
autoregolamentazione media e minori, del Garante per la protezione dei dati personali,
di associazioni con comprovata esperienza nella promozione dei diritti dei minori e
degli adolescenti e nelle tematiche di genere, degli operatori che forniscono servizi di
social networking e degli altri operatori della rete internet, delle associazioni
studentesche e dei genitori e delle associazioni attive nel contrasto del bullismo e del
cyberbullismo. Art. 3, 1. 71/2017.

137 Da ultimo: EU-Kids online 2020. Survey results from 19 countries, liberamente
fruibile su internet (www.lse.ac.uk).

138 B, L. Mazzei, Cyberbulli, la legge che non decolla, in Il Sole 24 ore, sezione Scuola
24, 10 giugno 2019, che mette in luce come il tavolo tecnico, coordinato dal Miur,
avrebbe dovuto inviare alle Camere, entro la fine di ogni anno, una relazione sulle
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Proseguendo nella disamina, l'art. 4 prevede l’adozione di “linee di
orientamento per la prevenzione e il contrasto in ambito scolastico”, da
aggiornare ogni due anni, che devono perseguire, fra I’altro, 'obiettivo
essenziale della formazione del personale scolastico!39. In ogni scuola e
prevista, inoltre, la nomina di un referente per il cyberbullismo, da
scegliere fra i docenti, incaricato di coordinare le iniziative volte alla
sensibilizzazione e «all’educazione all'uso consapevole della rete internet
e ai diritti e doveri connessi all’utilizzo delle tecnologie informatiche»14°.

Si tratta, a ben vedere, di misure ispirate a una logica di prevenzione
primaria, ossia di contrasto dei fattori che favoriscono il cyberbullismo
operando in via anticipata rispetto alle condotte, anzitutto a livello
educativo-culturale, attraverso la sensibilizzazione, 1’educazione e il
radicamento, nel contesto famigliare e scolastico, di valori che si pongono
in antitesi all’agire prepotente4!, In tal senso, accanto alla digital literacy
e alla media literacy, ossia all’educazione a un uso consapevole della
rete42, che ponga l'accento sul continuum fra vita reale e vita virtuale, fra
identita offline e identita online, nonché sull’eccezionale diffusivita della
rete, occorrerebbe lavorare con i ragazzi sul necessario superamento dei
pregiudizi e delle discriminazioni, sull'uguaglianza, sull'importanza del
rispetto dell’altro e sull’empatia, cercando di partire da un’empatia
“cognitiva” per arrivare a un’empatia “affettiva” 43 , di profonda

attivita svolte, ma non si ha notizia della relazione che si sarebbe dovuta presentare alla
fine del 2018, né di quella da presentare alla fine del 2019.

139 Si segnala, a tal riguardo, listituzione della Piattaforma Elisa (formazione E-
Learning degli Insegnanti sulle Strategie Antibullismo), che conta piu di 3500 iscritti,
che rappresentano circa 3000 scuole, un terzo degli istituti statali. Cfr. B. L. Mazzei,
Cyberbulli, la legge che non decolla, cit.

140 Per ora sono state emesse le sole linee di orientamento dell’ottobre 2017 (Ministero
dell’Istruzione, dell’'Universita e della Ricerca, Dipartimento per il sistema educativo di
istruzione e di formazione, Direzione Generale per lo Studente, 'Integrazione e la
Partecipazione, Aggiornamento, Linee di orientamento per la prevenzione e il
contrasto del cyberbullismo, ottobre 2017, liberamente fruibile su www.miur.gov.it.),
ma non ancora il successivo aggiornamento da adottarsi con cadenza biennale.

1411, Eusebi, Le buone ragioni della giustizia (penale) minorile, cit., pp. 18-19, che
sottolinea come la prevenzione primaria, che passa anzitutto attraverso I'impegno
politico-sociale ed educativo-culturale a fini di contrasto dei fattori che favoriscono la
criminalita costituisca «un’esigenza irrinunciabile», spesso non adeguatamente
valorizzata, in quanto non costituisce, «diversamente dal populismo penale, strumento
utilizzabile per ricercare nellimmediato, in senso demagogico, un facile consenso
politico».

142 Cfr. R. Stella, C. M. Scarcelli, Digital literacy e giovani: strumenti per comprendere,
misurare, intervenire, Milano, 2017.

143 S, Dimitri, S. Pedroni, E. Donghi, Attraverso le sofferenze della vittima, cit., pp. 41
ss.
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immedesimazione nel disagio altrui. Sul punto si € osservato come, se €
vero che la prevenzione del cyberbullismo va senz’altro radicata anche nel
contesto scolastico, affidare alle scuole, come fa I’art. 4, anche I’adozione
di «misure di sostegno e rieducazione dei minori coinvolti» pare non
tener conto della frequente mancanza in ambito scolastico di conoscenze
e competenze di tipo pedagogico e psicologico, che invece 'adempimento
di tale compito presuppone!44.

Passando agli strumenti preventivo-cautelari, ¢ bene fare cenno alla
facolta attribuita dall’art. 2 al minore ultraquattordicenne che abbia
subito un atto di cyberbullismo — nonché al genitore o al soggetto
esercente la responsabilita genitoriale in caso di minore infra-
quattordicenne — di inoltrare al gestore del sito internet o del social media
interessato un’istanza per l'oscuramento, la rimozione o il blocco di
qualsiasi dato personale che lo riguardi, che sia stato diffuso in rete,
anche qualora le condotte in questione non integrino le fattispecie
previste dall’articolo 167 del codice in materia di protezione dei dati
personali o altre ipotesi di reato. «Qualora» — si specifica al secondo
comma — «entro le ventiquattro ore successive al ricevimento dell’istanza,
il soggetto responsabile non abbia comunicato di avere assunto l'incarico
di provvedere all’oscuramento, alla rimozione o al blocco richiesto, ed
entro quarantotto ore non vi abbia provveduto, o comunque nel caso in
cui non sia possibile identificare il titolare del trattamento o il gestore del
sito internet o del social media, l'interessato puo rivolgere analoga
richiesta, mediante segnalazione o reclamo, al Garante per la protezione
dei dati personali, il quale, entro quarantotto ore dal ricevimento della
richiesta, provvede ai sensi degli articoli 143 e 144 del citato decreto
legislativo 30 giugno 2003, n. 196».

Fermo restando il doveroso aggiornamento del richiamo agli articoli del
codice della privacy, tenendo conto delle modifiche a essi apportate dal
d.lgs. 10 agosto 2018 n. 101145, lo strumento introdotto potrebbe rivelarsi

144 M. Mantovani, Profili penali del cyberbullismo, cit., p. 476. In tal senso, senza
un’adeguata formazione e senza risorse finanziarie e modifiche organizzative, anche la
nomina del referente per il cyberbullismo rischia di rivelarsi nient’altro che un mero
adempimento burocratico.

145 Sul punto si € osservato che la procedura ora prevista € tale da rendere impossibile il
rispetto del termine delle quarantotto ore “dal ricevimento della richiesta” imposto
dalla legge n. 71/2017 per I'adozione di ogni provvedimento del Garante. E. Lupo, La
legge n. 71 del 2017 sul cyberbullismo: uno sguardo generale, in Dir. fam. pers., 2019,
3, pp- 1005 ss. Sulle difficolta tecniche e sulle problematiche che la procedura di
rimozione solleva si veda diffusamente R. M. Colangelo, La legge sul cyberbullismo.
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in taluni casi utile a contenere la diffusione di contenuti offensivi e quindi
le conseguenze lesive delle condotte di cyberbullismo per la vittima. In
due anni, tuttavia, sono state inoltrate solo un centinaio di segnalazioni al
Garante¢, il che potrebbe dimostrare che il rimedio € ancora piuttosto
sconosciuto, o potrebbe invece spiegarsi alla luce del buon esito della
pregressa richiesta di rimozione al gestore o all’efficace impiego di altri
meccanismi di segnalazione-rimozione gia offerti da tempo dai gestori di
molti social media47.

Nondimeno, il coinvolgimento dei gestori di siti e piattaforme social nel
contrasto dell’odio in rete, nonché specificamente del cyberbullismo, &
stato ultimamente oggetto di diversi testi e proposte di legge48. Si pensi,
anche se non ¢ questa la sede per trattare approfonditamente il tema, alle
sanzioni amministrative pecuniarie introdotte dalla
Netzwerkdurchsetzungsgesetz tedesca a carico delle piattaforme con un
certo numero di iscritti che non adottino sistemi efficienti di gestione
delle segnalazioni relative a contenuti illeciti49.

Un’altra misura post-factum ¢ costituita dall’obbligo imposto al dirigente
scolastico dall’art. 5 di informare tempestivamente i soggetti esercenti la
responsabilita genitoriale ovvero i tutori dei minori coinvolti in atti di
cyberbullismo di cui sia venuto a conoscenza. A tale informativa, che deve
essere destinata sia alla famiglia della vittima sia alla famiglia del
responsabile, tuttavia, non si dovra procedere, per espressa previsione,
quando il fatto costituisce reato. Probabilmente tale esclusione
dell'informativa si collega al disposto dell’art. 331 c.p.p., che pone a carico
dei pubblici ufficiali e incaricati di un pubblico servizio (tra i quali rientra
il dirigente scolastico) il dovere (presidiato da sanzione penale ex art. 361

Considerazioni informatico-giuridiche e comparatistiche, in Inf. dir., 2017, 1-2, pp.
397-418.

146 Dato riferito in B. L. Mazzei, Cyberbulli, la legge che non decolla, cit.

147 Facebook, ad esempio, consente di segnalare e chiedere la rimozione di contenuti
riconducibili a una delle seguenti categorie: nudo, violenza, intimidazioni, suicidio o
autolesionismo, notizia falsa, spam, vendite non autorizzate, incitamento dell’odio,
terrorismo, informazioni sul voto non corrette, altro.

148 A] coinvolgimento degli amministratori di siti internet & dedicato I'intero capo II del
Disegno di legge n. 1743, cit., che prevede a loro carico una serie di obblighi presidiati
da sanzioni amministrative pecuniarie la cui applicazione spetterebbe all’Autorita per le
garanzie nelle comunicazioni.

149 Netzwerkdurchsetzungsgesetz, Gesetz zur Verbesserung der Rechtsdurchsetzung in
sozialen Netzwerken, del 1° settembre 2017, entrata in vigore il 1° ottobre dello stesso
anno. Su tale provvedimento legislativo € stato modellato il nostro Disegno di legge
Zanda-Filippin, n. 3001 del 14 dicembre 2017, recante “Norme generali in materia di
Social Network e per il contrasto della diffusione su internet di contenuti illeciti e delle
fake news”.

211



JUS- ONLINE 6/2020
ISSN 1827-7942

c.p.) di denunciare i reati perseguibili d’ufficio di cui vengano a
conoscenza nell’esercizio della loro attivita. Nondimeno, non solo nella
norma in esame non viene fatta alcuna distinzione fra reati perseguibili a
querela e reati perseguibili dufficio, ma la clausola di esclusione non pare
trovare giustificazione in eventuali ragioni di segretezza delle indagini e,
dal momento che, nella maggior parte dei casi, gli atti di cyberbullismo
assumono rilevanza penale, finisce per tradursi nella «neutralizzazione
sistematica dell’obbligo informativo»5°. In ogni caso, ossia a prescindere
dall'informativa alle famiglie, il dirigente € tenuto ad attivare «adeguate
azioni di carattere educativo» (non meglio precisate) nei confronti di tutti
i minori coinvolti nel singolo episodio — previsione che desta perplessita
in quanto difficilmente il dirigente avra competenze pedagogiche idonee a
consentirgli di intervenire in maniera adeguata — e ad adottare sanzioni
disciplinari «commisurate alla gravita degli atti compiuti».

L'ultima misura di carattere inibitorio-cautelare prevista ¢
I'ammonimento al questore, istituto mutuato dalla disciplina dello
stalking*s!, che consente alla vittima, prima di proporre querela, di riferire
i fatti al questore, il quale, dopo alcune attivita investigative, condotte
senza gli strumenti e senza le garanzie con cui vengono condotte dal
pubblico ministero, se ritiene fondata I’accusa, convoca il cyberbullo e lo
ammonisce verbalmente. Tale previsione, volta a inibire la condotta
offensiva prevenendo e scongiurando l'attivazione di un procedimento
penale, non va immune da rilievi critici. In primo luogo, la richiesta di
ammonimento puo provenire solo da vittime ultraquattordicenni (sono
quindi escluse le molte vittime infraquattordicenni). In secondo luogo,
l'istituto opera solo nei casi in cui gli atti di cyberbullismo integrino
specifiche ipotesi delittuose, vale a dire la diffamazione (art. 595 c.p.), la
minaccia (art. 612 c.p.) e lillecito trattamento di dati personali (art. 167
codice della privacy). La norma fa riferimento anche all’ingiuria (art. 594
c.p.), ipotesi che, tuttavia, & stata depenalizzata piu di un anno prima
dell’entrata in vigore della 1. 71/201752. Vi e da chiedersi, a tal riguardo, se

150 C. Grandi, Il “reato che non c’¢”: le finalita preventive della legge n. 71 del 2017 e la
rilevanza penale del cyberbullismo, in Studium Iuris, 2017, 12, p. 1442.

151 Art. 8 d.l. 23 febbraio 2009, n. 11, convertito con modificazioni nella 1. 23 aprile
20009, n. 38, recante “Misure urgenti in materia di sicurezza pubblica e di contrasto alla
violenza sessuale, nonché in tema di atti persecutori”.

152 Depenalizzazione avvenuta per effetto del d.lgs. 15 gennaio 2016, n. 7, recante
“Disposizioni in materia di abrogazione di reati e introduzione di illeciti con sanzioni
pecuniarie civili, a norma dell’articolo 2, comma 3, della legge 28 aprile 2014, n. 67”.
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il richiamo all’art. 594 c.p. vada ignorato o vada invece riferito all’attuale
illecito civile di ingiuria?ss.

Il legislatore, a prescindere dalla probabile svista in materia di ingiuria,
ha voluto limitare l'operativita dell’istituto a poche ipotesi delittuose
individuate in base a criteri difficilmente afferrabili. Se infatti avesse
limitato 'operativita dell’istituto ai soli reati procedibili a querela (come
era stato proposto nel corso dei lavori preparatori), ricalcando la scelta
operata in materia di atti persecutori, avrebbe evitato che dalla
segnalazione scaturisse per il questore, in quanto pubblico ufficiale,
I'obbligo di denuncia ex art. 331 c.p.p. Invece, I'art. 7 richiama sia I’art.
612, che al secondo comma punisce la minaccia aggravata, perseguibile
d’ufficio, sia ’art. 167 codice della privacy, assoggettato allo stesso regime
di procedibilita. Ne consegue che, in caso di richiesta di ammonimento
per una condotta che integri una delle due fattispecie poc’anzi
menzionate, 'obbligo di denuncia vanificherebbe lo scopo dell’istituto di
garantire una tutela immediata a favore della vittima di cyberbullismo che
non implichi l'attivazione del procedimento penale a carico del minore
responsabile. Il legislatore avrebbe invece potuto limitare I'ambito di
applicazione dellammonimento ai reati procedibili a querela oppure
estenderlo a tutti i reati integrati da condotte di cyberbullismo,
escludendo in via eccezionale ’obbligo di denuncia del questore per i reati
procedibili d’ufficio.

Ancora, se 'ammonimento al questore in caso di atti persecutori ha
conseguenze specificamente disciplinate, I’art. 8 si limita a statuire che le
conseguenze dellammonimento cessano con il raggiungimento della
maggiore eta, senza specificare di quali effetti si tratti, «al di la di una
tanto auspicabile quanto imponderabile controspinta emozionale alla
reiterazione delle condotte di cyberbullismo»154.

6. Conclusioni

Come emerso nella presente indagine, il bullismo, a maggior ragione nella
sua dimensione cyber, necessita di un attento studio, demandato alle
scienze empiriche, teso a descriverne le caratteristiche qualitative e
quantitative e i fattori che ne favoriscono genesi e diffusione. Solo grazie a
tale apporto conoscitivo € possibile per il giurista individuare i beni
giuridici minacciati e la miglior strategia politico-criminale.

153 Art. 4, d.Igs. 15 gennaio 2016, n. 7.

154 C. Grandi, Il “reato che non c’e”, cit., p. 1444.
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Con la I. 71/2017 il legislatore ha avuto il merito di porre ’accento su un
fenomeno relativamente nuovo e dotato di notevoli potenzialita lesive e di
introdurre strumenti di natura preventiva e cautelare evitando il ricorso a
nuove, ridondanti ipotesi di reato. Da una parte, infatti, gli atti di
cyberbullismo presentano gia, nell’id quod plerunque accidit, gli elementi
costitutivi di fattispecie incriminatrici e non sembrano quindi ravvisabili
spiccati vuoti di tutela, dall’altra, I'attivazione di un processo penale a
carico di un minore — comunque esclusa per coloro che, per legge (art. 97
c.p.) o per valutazione giudiziale (art. 98 c.p.), non sono imputabili —
dovrebbe essere sempre un’opzione marcatamente sussidiaria.

In tal senso, gli strumenti da incrementare e da valorizzare per
fronteggiare il cyberbullismo, non solo attraverso previsioni astratte (tali
sono rimaste alcune delle novita introdotte con la 1. 71/2017), ma con
iniziative concrete e ben strutturate, sono anzitutto quelli di carattere
preventivo, orientati alla media literacy, ossia all'innalzamento della
consapevolezza dei giovani circa le caratteristiche e i rischi del web e,
prima ancora, all’educazione all’empatia e al rispetto dell’altro nella
valorizzazione delle diversita?ss.

Nell’ambito delle iniziative di carattere educativo e culturale, da
ricondurre alla cd. prevenzione primaria's®, occorre inoltre rafforzare il
ruolo della famiglia e della scuola’s7 sia in termini di sensibilizzazione sia

155 Come sottolineato nei lavori preparatori della 1. 71/2017 «occorre partire da uso
positivo della rete, strumento importante per la crescita dei minori, da utilizzare in
tutte le sue potenzialita, attraverso un corretto utilizzo e una maggiore consapevolezza
degli strumenti di tutela, peraltro previsti dalla rete stessa», avendo cura altresi di
«agire sulla sfera emotivo-relazionale cercando di capire quali emozioni e quali bisogni
i ragazzi provino nel rivolgersi alla rete, definendo le idee e i principi alla base del loro
comportamento. E necessario, in particolare, puntare a un rafforzamento delle capacita
di risposta dei ragazzi. Occorre offrire alle famiglie gli strumenti di conoscenza del
fenomeno, perché possano riconoscerlo e intervenire in modo corretto, assicurare il
necessario sostegno nell’attivita di denuncia e disporre dell’aiuto di interlocutori
competenti a operare sia in favore della vittima sia verso I'autore dei comportamenti
offensivi». Relazione della prima commissione permanente, cit.

156 Per prevenzione primaria si intente l'insieme delle «strategie che coinvolgano i
diversi settori del sistema giuridico, come pure I'impegno politico-sociale ed educativo-
culturale a fini di contrasto dei fattori che favoriscono la criminalita». L. Eusebi, Le
buone ragioni di una giustizia (penale) minorile, cit., p. 18.

157 Sempre nei lavori preparatori si legge che «spetta poi alla scuola fornire ai ragazzi le
competenze necessarie a un corretto utilizzo della rete, attraverso la creazione di linee
guida e di buone pratiche all’interno di un sistema strutturato. Gli insegnanti, da un
lato, sono le sentinelle, in grado di cogliere il disagio delle vittime e le situazioni in cui
sono coinvolte, dall’altro rappresentano un punto di riferimento indispensabile cui
rivolgersi per chiedere aiuto, pur nella evidente difficolta di rompere il silenzio e
superare la vergogna». Relazione della prima commissione permanente, cit. La scuola,
infatti, oltre a essere fonte di accrescimento culturale e umano dei ragazzi, «rimane il
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di contributo all’emersione del fenomeno. L’instaurazione di un clima di
maggior fiducia e confidenza dei ragazzi con genitori e insegnanti
potrebbe infatti contribuire a erodere il vasto campo oscuro che,
attraverso alcune indagini, € stato rilevato in relazione a bullismo e
cyberbullismo. Secondo i dati della Societa italiana di pediatria, infatti, il
68% degli adolescenti che subisce bullismo non ne parla con nessuno.
Ritrosia confermata dal sondaggio condotto da Pepita Onlus su
quattordicimila ragazzi nelle scuole di tutta Italia: il 45% degli
interpellati, tra i dodici e i quattordici anni, afferma che, se fosse vittima o
assistesse a un solo episodio di bullismo o cyberbullismo, non ne
parlerebbe con un adulto?s8.

Per quanto concerne le misure post-factum, accanto agli opportuni
strumenti di carattere inibitorio cautelare, per evitare che la
consapevolezza dei profili di rilevanza penale, di fatto ravvisabili nella
maggior parte delle condotte di cyberbullismo, anziché un’auspicabile
funzione di orientamento culturale delle condotte, fomenti omerta e
ritrosie di sorta, occorrerebbe porre I'accento sull’esistenza di strumenti,
quali 'ammonimento (la cui disciplina andrebbe tuttavia ripensata per le
ragioni illustrate), che possono prevenire la denuncia.

Nei casi limite in cui la denuncia risulti irrinunciabile — casi connotati da
particolare gravita per la drammaticita degli esiti, per la capacita del
cyberbullo di comprendere il disvalore del proprio comportamento e per
la reiterazione della condotta — e imprescindibile la valorizzazione della
dimensione dialogica e “riparativa” che caratterizza — e dovrebbe sempre
di piu caratterizzare — il processo penale minorile. Tale dimensione
emerge in modo particolare nei percorsi di giustizia riparativa,
espressione che sta a indicare «ogni procedimento nel quale la vittima e il
reo e, se opportuno, ogni altro individuo o membro della comunita, leso
da un reato, partecipano insieme attivamente alla risoluzione delle
questioni sorte con lillecito penale, generalmente con l'aiuto di un
facilitatore»159 e, in particolare, nella mediazione reo-vittima¢°, ossia un

luogo principale dove tali episodi [di bullismo] hanno inizio per poi trasferirsi sulla
rete». Cyberbullismo, oltre un terzo dei giovani vittima di bullismo, su www.unicef.it,
4 settembre 2019.

158 Dati riportati in A. Bilotto, 1. Casadei, Dalla balena blu al cyberbullismo, cit., pp. 7-
8.

159 Nazioni Unite, Basic Principles on the Use of Restorative Justice Programmes in
Criminal Matters (Risoluzione n. 12/2002). Una definizione molto simile € stata
adottata dall'Unione Europea nella Direttiva in materia di diritti, assistenza e
protezione delle vittime di reato (Dir. 2012/29/UE): «qualsiasi procedimento che
permette alla vittima e all’autore del reato di partecipare attivamente, se vi
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percorso, volontariamente scelto dalle parti e garantito da assoluta
confidenzialita, che si fonda sull’incontro e sul dialogo.

Non € questa la sede per trattare approfonditamente il tema, basti
sottolineare come il processo penale minorile sia uno dei contesti in cui la
giustizia riparativa ha trovato ’humus culturale e gli spazi normativi in
cui germogliare. Non solo percorsi di mediazione vengono spesso condotti
in fase esecutiva® o nel corso del processo — e segnatamente in seno alla
messa alla proval®2 — ma si assiste altresi, proprio in casi di bullismo e

acconsentono liberamente, alla risoluzione delle questioni risultanti dal reato con
l’aiuto di un terzo imparziale». In tema C. Mazzucato, La pena in “castigo”. Un’analisi
critica su regole e sanzioni, Milano, 2006; Ead., Mediazione e giustizia riparativa in
ambito penale. Spunti di riflessione tratti dall'esperienza e dalle linee guida
internazionali, in L. Picotti, G. Spangher (a cura di), Verso una giustizia penale
“conciliativa”. Il volto delineato dalla Legge sulla competenza penale del giudice di
pace, Milano, 2002; Ead., Oltre la punizione, ecco la giustizia riparativa, in
Vita&Pensiero, 2016, 4, pp. 104-110; G. Bertagna, A. Ceretti, C. Mazzucato (a cura di),
Il libro dellincontro. Vittime e responsabili della lotta armata a confronto, Milano,
2017; G. Mannozzi, La giustizia senza spada. Uno studio comparato su giustizia
riparativa e mediazione penale, Milano, 2003; G. Mannozzi, G. A. Lodigiani, (a cura
di), La giustizia riparativa: formanti, parole e metodi, Torino, 2017.

160 La definizione di mediazione in ambito penale contenuta nella Raccomandazione
(99)19 del Consiglio d’Europa e pressoché coincidente con quella di giustizia riparativa,
riferendosi a «ogni procedimento nel quale la vittima e il colpevole sono messi in
condizione, se vi acconsentono liberamente, di partecipare in modo attivo alla
risoluzione delle questioni sorte dal reato attraverso l'aiuto di un terzo imparziale
(mediatore)».

161 7] d.lgs. 2 ottobre 2018, n. 121, recante la “Disciplina dell’esecuzione delle pene nei
confronti dei condannati minorenni” all’art. 1, comma 2, sancisce che «I’esecuzione
della pena detentiva e delle misure penali di comunita deve favorire percorsi di
giustizia riparativa e di mediazione con le vittime di reato». Tale provvedimento
normativo, entrato in vigore il 10 novembre 2018, prevede una disciplina peculiare per
I'esecuzione della pena nei confronti dei condannati minorenni nonché dei condannati
infraventicinquenni per reati commessi da minorenni (c.d. giovani adulti). Una delle
principali novita introdotte consiste nelle misure penali di comunita, misure alternative
alla detenzione (affidamento in prova al servizio sociale, detenzione domiciliare e
semiliberta) che devono prevedere un programma di intervento educativo che
coinvolge anche il nucleo familiare del minore. In caso di detenzione presso istituti
penitenziari minorili € prescritta ’elaborazione di un progetto educativo personalizzato
e l'istituto deve essere scelto in prossimita alla residenza o alla abituale dimora del
detenuto e della famiglia al fine di salvaguardare le relazioni personali e socio-familiari
del minore. Sul tema, inter alios, E. Cadamuro, Le nuove misure penali di comunita:
chiusura del cerchio nella risposta alle istanze educative del minore?, in Minori
giustizia, 2, 2019.

162 art. 28 del D.P.R. 22 settembre 1988, n. 448 consente al giudice, che ritenga
sussistano persuasivi elementi a carico dell'imputato, di sospendere il procedimento
per un periodo che va da uno a tre anni, durante il quale il minore viene affidato ai
servizi minorili per la giustizia, per poi pronunciare sentenza di non luogo a procedere
per estinzione del reato in caso di esito positivo della prova. L’istituto € stato esteso agli
imputati maggiorenni, solo nei procedimenti per reati puniti con la sola pena
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cyberbullismo, a interessanti forme di mediazione pre-processuale, in cui
I’esito positivo del percorso scongiura l’esercizio dell’azione penale. Tale
prassi, non prevista espressamente da alcuna disposizione normativa,
viene ricondotta al secondo comma dell’art. 9 del D.P.R. 448/88, che
contempla la possibilita per l'organo di accusa e per il giudice di
«assumere informazioni da persone che abbiano avuto rapporti con il
minorenne e sentire il parere di esperti, anche senza alcuna formalita».
Sulla base di tale disposizione, pubblico ministero e giudice per le
indagini preliminari spesso chiedono all’ufficio preposto allo svolgimento
dell’attivita di mediazione di valutare l'opportunita di avviare un
percorso, vagliando la disponibilita del minore indagato e della vittima?63,
L’applicazione in fase pre-processuale dell’istituto non pare porsi in reale
frizione con il principio costituzionale della presunzione di innocenza (art.
27, comma 2, Cost.), a patto che la convocazione dei minori coinvolti sia
preceduta dall’assunzione di elementi tali da costituire almeno univoci
indizi di colpevolezza, né con il diritto inviolabile alla difesa (art. 24,
comma 2, Cost.), in quanto le dichiarazioni rese nel corso degli incontri di
mediazione non potranno essere utilizzate in sede processuale 104 e
I'Ufficio competente si limitera a trasmettere all’autorita giudiziaria una
relazione di sintesi attestante 1’esito positivo o negativo del percorso. In
tal senso, in una delle piu recenti proposte di legge in materia di bullismo
e cyberbullismo e stata ipotizzata l'introduzione di una norma che

pecuniaria o con la pena detentiva non superiore nel massimo a quattro anni, con la 1.
28 aprile 2014, n. 67, che ha introdotto nel codice penale gli artt. 168-bis ss. e nel
codice di procedura penale gli artt.464-bis ss.

163 G. Albanese, La mediazione nel procedimento penale minorile tra normativa e
prassi, in Cass. pen., 1, 2019, pp. 370 ss. Se le parti sono disponibili il magistrato fissa
un termine per la conclusione del percorso che coincide con il termine ultimo per
concludere le indagini preliminari. La fase delle indagini & considerata il momento
migliore per avviare il percorso di mediazione in quanto consente al minore autore
della condotta di prendere subito contezza dellimpatto che la stessa ha avuto sulla
vittima, con immediati effetti di responsabilizzazione. A questo proposito, & stato
affermato che «attraverso la mediazione il minore €, almeno in parte, attivo e titolato a
contribuire concretamente alla formazione di progetti che lo riguardano (...). La
responsabilita, accertata in relazione al fatto commesso, perde ogni fissita e diventa
dinamica perché proiettata verso la realizzazione di una condotta post delictum che puo
arricchirsi di contenuti e significati positivii al contempo riparativi e
responsabilizzanti». G. Mannozzi, La giustizia senza spada, cit., pp. 256 ss.

164 La confidenzialita, insieme alla volontarieta e spontaneita dell’adesione ai percorsi,
costituisce una delle “regole d’oro” della giustizia riparativa. C. Mazzucato, Mediazione
e giustizia riparativa in ambito penale, cit., pp. 108 ss.; Raccomandazione (99)19 del
Consiglio d’Europa, art. 1; Nazioni Unite, X Congresso sulla prevenzione del crimine e
il trattamento dei delinquenti. Basic principles on the use of restorative justice
programmes in criminal matters, Vienna, 2000, art. 7.
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prevede che «il Procuratore della Repubblica, quando abbia acquisito la
notizia che un minore degli anni diciotto da manifeste prove di
irregolarita della condotta o del carattere ovvero tiene condotte
aggressive, anche in gruppo, nei confronti di persone, animali o cose
ovvero lesive della dignita altrui, assunte le necessarie informazioni,
verifica le condizioni per 'attivazione di un percorso di mediazione» 165,

I benefici dei percorsi di giustizia riparativa come risposta ai piu gravi
episodi di cyberbullismo si possono apprezzare sia in termini di
responsabilizzazione del cyberbullo, che nell'impegnativo incontro face to
face con la vittima puo rielaborare l'accaduto recuperando quella
“visione” empatica che, come si ¢ detto, lo schermo del device elettronico
tende a ostacolare%, sia in termini di attenzione e giustizia per la vittima,
che gode di uno spazio di ascolto in cui le e possibile ottenere il
riconoscimento della propria sofferenza e dell'ingiustizia di cio che ha
subito da parte di chi ne e stato autore. La mediazione mira infatti a
lavorare sulla relazione e sul riconoscimento fra i soggetti coinvolti,
favorendo il passaggio «dall'impersonale dei rispettivi ruoli [cyberbullo e
vittima] al “personale” dell'incontro in cui e insita la possibilita di
riconoscere e riconoscersi in rappresentazioni meno stereotipate,
individuarsi come interlocutori; conoscere le conseguenze scaturite per
entrambi a partire dall’evento»167.

165 Disegno di legge n. 1690, cit., art. 4, rubricato “Modifiche al regio decreto-legge 20
luglio 1934, n. 1404, convertito, con modificazioni, dalla legge 27 maggio 1935, n. 835,
in materia di provvedimenti del tribunale per i minorenni”. Continua la norma:
«oppure puo chiedere al Tribunale per i minorenni di disporre, con decreto motivato,
previo ascolto del minorenne e dei genitori o dell’esercente la responsabilita
genitoriale, lo svolgimento di un progetto di intervento educativo con finalita
rieducativa e riparativa sotto la direzione e il controllo dei servizi sociali».

166 In dottrina viene messo in luce «il nuovo e diverso concetto di responsabilita
chiamato in causa dalla mediazione, ossia (riprendendo una sintetica quanto efficace
formulazione di qualche anno fa) il non avere piu “(sol)tanto a che fare con l'essere
responsabili di qualcosa e per qualcosa”, ma con un “percorso che conduce i soggetti in
conflitto a essere responsabili verso (a rispondere I'uno verso l'altro)”». G. Forti,
Giustizia riparativa e tempo della persona: scorci non “panoramatici” dal “finestrino”
del processo penale, in Dignitas. Percorsi di carcere e giustizia, marzo-maggio 2006,
p- 13, parafrasando A. Ceretti, Come pensa il Tribunale per i minorenni, Milano, 1996,
p. 204. Cfr. A. Ceretti, Ombre corte, spunti di criminologia narratologica per Uascolto
di un adolescente in conflitto con la legge, in Minorigiustizia, 2, 2019, pp. 166 ss.

167 M. Rupil, F. Mosiello, M. Capone, Attraverso Ualtro: l'incontro autore-vittima nella
mediazione penale minorile, in Minori giustizia, 1, 2010, p. 130, continuano le Autrici:
«La persona offesa trova possibilita di ascolto ed espressione nonché di comprensione,
trova potere nell’esserci, nel “potere” del suo sguardo e della sua voce, ora protagonisti.
Trova il diritto di dire e di ricevere. (...) Vittima e reo sono protagonisti e competenti
del proprio percorso di benessere. Solo le parti possono “chiudere il cerchio” e far
cessare gli effetti di quanto e avvenuto, recuperando immagini pitt complesse della
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Anche chi, in dottrina, mostra qualche riserva rispetto alla praticabilita di
percorsi di mediazione penale nei casi in cui si assista a un forte squilibrio
di potere fra le parti — come si ¢ detto 'asimmetria fra aggressore e
vittima € elemento ricorrente nei casi di bullismo e cyberbullismo — non
opta per preclusioni categoriche, mettendo piuttosto in luce I'importanza
della formazione del mediatore e della «sua capacita di promuovere
sicurezza e di correggere lo squilibrio», nonché di «saper illustrare il
valore anche terapeutico dello storytelling che caratterizza la
mediazione»168,

Abstract: The article aims to analyse the phenomenon of cyberbullying from a criminological
and criminal law perspective. After discussing the features of the Internet that can increase
deviance and worsen its consequences, some examples of crimes that cyberbullies can commit
are provided, together with some considerations about criminal liability of minors. In
conclusion, it is submitted that the approach of law 71/2017, focused on prevention strategies
and inhibitory instruments instead of criminal sanctions, is worth appreciating.

Key words: Cyberbullying, Cyber criminology, Cybercrime, Criminal liability of minors, Law
71/2017.

vicenda, dell’altro e di se stessi. (...) Dall’incontro, sembra possibile costruire un’altra
storia». In tal senso e interessante il riferimento alla peer education, come strategia di
risposta ai fatti di cyberbullismo fondata sull'incontro, sul dialogo, sul confronto fra
vittime e responsabili, contenuto all’art. 4 della 1. 71/2017, sebbene occorra guardarsi
dal rischio che tali percorsi vengano gestiti senza il necessario apporto di conoscenze e
competenze, apporto che € proprio dei mediatori, figure appositamente formate a tale
scopo. Raccomandazione (99)19 del Consiglio d’Europa, artt. 20-24; Nazioni Unite, X
Congresso sulla prevenzione del crimine e il trattamento dei delinquenti. Basic
principles on the use of restorative justice programmes in criminal matters, cit., art
17-20. Cfr. S.H. Duncan, Cyberbullying and Restorative Justice, in R. Navarvo, S.
Yubero, E. Larranaga (a cura di), Cyberbullying Across the Globe, Switzerland, 2016,
Pp- 239 ss.

168 G, Mannozzi, G. A. Lodigiani, La giustizia riparativa, cit., p. 360, continuano gli
Autori: «superare le difficolta iniziali ed entrare in mediazione puo rivelarsi utile per
non far perdere a queste vittime vulnerabili i benefici generalmente correlati ai percorsi
di giustizia riparativa, come la riduzione dei sentimenti di ansia o di paura, il recupero
del rispetto e della stima di sé e la riduzione dei sintomi da stress post-traumatico».
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